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เอกสารคู่มือการจัดการองค์ความรู้ เรื่อง การสร้างความมั่นคงปลอดภัยทางไซเบอร์ส่วนบุคคล บนระบบ
การเรียนรู้ด้วยตนเอง (Self-learning) จัดท าขึ้นเพ่ือรวบรวมองค์ความรู้  ความเข้าใจ ที่ ได้จากกิจกรรม 
การแลกเปลี่ยนรู้เรียนภายในหน่วยงาน เพ่ือน าองค์ความรู้ที่ได้มาพัฒนาให้เป็นระบบการเรียนรู้ด้วยตนเอง (Self-
learning) เพ่ือให้บุคลากรสามารถเข้าถึงองค์ความรู้และพัฒนาตนเองให้เป็นผู้รู้ ได้ และเพ่ือใช้เป็นแนวทาง 
การปฏิบัติที่เหมาะสมในเรื่องของการสร้างความมั่นคงด้านความปลอดภัยของข้อมูลและการป้องกันภัยคุกคาม 
ที่อาจเกิดข้ึนในชีวิตประจ าวันกับบุคลากรได้  

 ส านักวิทยบริการและเทคโนโลยีสารสนเทศ มหาวิทยาลัยเทคโนโลยีราชมงคลธัญบุรี หวังเป็นอย่างยิ่ง  
ว่าการจัดองค์ความรู้ในครั้งนี้ที่ได้จากการรวบรวม และการถ่ายทอดองค์ความรู้ผ่านวิธีการต่าง ๆ จะช่วยพัฒนา
ความรู้และทักษะให้กับบุคลากรสามารถน าไปใช้ให้เกิดประโยชน์ได้จริง  
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บทน ำ 
 
 การจัดการความรู้ในองค์กร คือ การรวบรวมองค์ความรู้ที่มีอยู่ภายในองค์กรจากตัวบุคคลหรือเอกสารเพ่ือ
ถ่ายทอดแลกเปลี่ยนความรู้ฝังลึก สร้างความรู้ และความเข้าใจให้คนในองค์กรสามารถเรียนรู้และพัฒนาตนเอง 
รวมถึงท าให้การปฏิบัติงานมีประสิทธิภาพที่ดียิ่งขึ้น ด้วยส านักวิทยบริการและเทคโนโลยีสารสนเทศ มีพันธกิจ 
ที่ส าคัญในการขับเคลื่อนเทคโนโลยีสารสนเทศและทรัพยากรการเรียนรู้ ในรูปแบบบริการออนไลน์ต่าง ๆ  
การตอบสนองความต้องการทางด้านเทคโนโลยีการเรียนรู้ให้กับผู้ใช้บริการจึงจ าเป็นต้องมีการปรับเปลี่ยนรูปแบบ
บริการต่าง ๆ ให้ทันกับความเปลี่ยนแปลงก้าวหน้าด้านเทคโนโลยีด้วยเช่นกัน ซึ่งการเข้าใช้บริการด้านเทคโนโลยี
ปัจจุบันผู้ใช้บริการจ าเป็นต้องมีความรู้ความเข้าใจในการถึงข้อมูลอย่างปลอดภัยเบื้อนต้น เพ่ือป้องกันภัยคุมคาม 
ที่อาจแฝงมาขณะใช้บริการทางออนไลน์ผ่านช่องทางต่าง ๆ ที่พยายามจะเข้าถึงข้อมูลได้ ไม่ว่าจะเป็นข้อมูลความ
เป็นส่วนบุคคล ข้อมูลทางการเงิน ข้อมูลการปฏิบัติงาน เป็นต้น ซึ่งในชีวิตประจ าวันไม่สามารถหลีกเลี่ยง 
การท างานผ่านระบบออนไลน์ในรูปแบบต่าง ๆ การมีความรู้และทักษะทางเทคโนโลยีถือมีความจ าเป็นที่จะต้อง
เรียนรู้ถึงวิธีการป้องกันภัยคุมคามที่อาจเกิดขึ้นอยู่เสมอได้ อีกทั้งทางส านักฯ ได้พบเจอกับปัญหาการถูกลักลอก 
การเข้าถึงข้อมูลจากเครือข่ายภายนอกอยู่บ่อยครั้ง และการเร่งแก้ไขปัญหาเพ่ือให้สามารถใช้งานระบบได้ปกติตาม
สถานการณ์ที่เกิดขึ้นนั้นเป็นการแก้ไขปัญหาที่ปลายเหตุ ส านักฯ เป็นหนึ่งในองค์กรที่ขับเคลื่อนทางด้านเทคโนโลยี
สารสนเทศ และเพ่ือให้การด าเนินงานของฝ่ายงานระบบเครือข่ายและความปลอดภัยข้อมูลเป็นไปตามวัตถุประสงค์
ของการปฏิบัติงานอย่างแท้จริง การจัดการองค์ความรู้ภายในองค์กรตามกระบวนการแลกเปลี่ยนเรียนรู้จะช่วยให้
ง านสามารถด า เนิ น การ เดิ นหน้ า ไป ได้ อย่ า ง มี ประสิ ทธิ ภ าพและประสิ ทธิ ผ ล เ พ่ิ มยิ่ ง ขึ้ น  ดั งนั้ น  
หากองค์กรต้องการจะพัฒนาตนเองให้เป็นองค์กรแห่งการเรียนรู้ก็จ าเป็นจะต้องบริหารจัดการความรู้ภายในองค์กร
ให้เป็นระบบอย่างสม่ าเสมอ และเพ่ือส่งเสริมให้บุคลากรเกิดการเรียนรู้ได้อย่างต่อเนื่องและสามารถพัฒนาตนเองได้ 

ดังนั้น ส านักวิทยบริการและเทคโนโลยีสารสนเทศ จึงได้รวบรวมองค์ความรู้เกี่ยวกับการสร้างความม่ันคง
ปลอดภัยทางไซเบอร์เพ่ือเพ่ิมองค์ความรู้และทักษะให้กับบุคลากร โดยได้จัดท าเป็นหลักสูตรเรียนผ่านระบบ  
D-Learn เพ่ือใช้บริหารจัดการเรียนการสอนออนไลน์ให้ผู้เรียนสามารถเข้าถึงองค์ความรู้ได้ตลอดเวลา ซึ่งผู้เรียน
เมื่อเข้าสู่ระบบแล้วต้องท าแบบทดสอบวัดความรู้ก่อนเรียน และเมื่อเรียนจบหลักสูตร ผู้เรียนต้องท าแบบทดสอบ
เพ่ือทดสอบความรู้หลังจากที่ได้เรียนจบแล้วตามเกณฑ์ข้อก าหนด รวมถึงได้สร้างห้องสนทนากระดานถาม-ตอม 
ส าหรับตั้งกระทู้หัวข้อแลกเปลี่ยนการเรียนรู้ กรณีศึกษา Best Practice เพ่ือสร้างเป็น CoP: Community of 
Practice ผ่านการเรียนรู้จากสมาชิกด้วยกันเองที่ต้องการจะแบ่งปันแลกเปลี่ยนความรู้ ประสบการณ์ที่พบเจอ 
จากการปฏิบัติงาน 
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กำรแลกเปลี่ยนเรียนรูก้ำรสร้ำงควำมมั่นคงปลอดภัยทำงไซเบอร์ส่วนบุคคล  

ส านักฯ ปฏิบัติงานหลักส่วนใหญ่ผ่านการเชื่อมต่อระบบอินเทอร์เน็ตเป็นปัจจัยหลัก ซึ่งปัจจุบันมี 
ภััยคุกคามที่เข้าโจมตีทางไซเบอร์ (Cyber Attack) เป็นภัยอันตรายที่อาจเกิดขึ้นกับระบบคอมพิวเตอร์ เครือข่าย 
และข้อมูลทางอิเล็กทรอนิกส์ โดยสามารถก่อให้เกิดความเสียหายกับองค์กร เช่น การสูญหายของข้อมูล การเรียก
ค่าไถ ่การถูกขโมยข้อมูลส่วนตัว การถูกแฮ็กบัญชี การติดมัลแวร์ เป็นต้น 

โดยในปัจจุบันมีการโจมตีทางไซเบอร์หลายรูปแบบด้วยกัน การรักษาความปลอดภัยทางไซเบอร์จึงเป็นสิ่ง
ส าคัญอย่างยิ่ง เพราะภัยคุกคามทางไซเบอร์สามารถเกิดขึ้นได้ตลอดเวลา ดังนั้น จึงควรศึกษาและเรียนรู้วิธีการป้องกัน 
เพ่ือปกป้องข้อมูลส่วนตัวและทรัพย์สินส่วนบุคคลและองค์กร จึงได้แบ่งหัวข้อการเรียนรู้เป็น 4 ประเด็น ดังนี้ 

1. ภัยคุกคำมทำงไซเบอร์ที่ทุกองค์กรต้องระวัง  

ประเภทและแนวทำงวิธีกำรป้องกันของภัยคุกคำม 

ปัจจุบันภัยไซเบอร์มีการเปลี่ยนแปลงอย่างต่อเนื่อง และพยายามหากลอุบายต่าง ๆ มาเพ่ือท าร้ายคน
และองค์กรทั่วโลก ปัจจุบันภัยไซเบอร์ท่ีอาจจะทวีความรุนแรงมากขึ้น ซึ่งควรต้องระมัดระวัง ดังต่อไปนี้ (เอซิส โปร
เฟสชั่นนัล เซ็นเตอร์, 2566ก) 

1.1 กำรโจมตีแบบ Ransomware เป็นปัญหาที่ยังคงรุนแรงและมีผลกระทบมากต่อองค์กรและ
บุคคลทั่วไปได้อย่างต่อเนื่อง โดยลักษณะของ Ransomware คือ โปรแกรมคอมพิวเตอร์ที่ท าการเข้ารหัสข้อมูลบน
เครื่องคอมพิวเตอร์ของเหยื่อ แล้วขอเงินค่าไถ่ในรูปแบบของเงินที่เป็นบิทคอยน์หรือเงินสกุลที่ไม่สามารถติดตามได้
ง่าย โดยที่เหยื่อจะไม่สามารถเข้าถึงข้อมูลของตัวเองได้จนกว่าจะจ่ายเงินที่ถูกขอไว้  โดยในปี 2024 ลักษณะการ
โจมตี Ransomware มีการพัฒนาและปรับปรุงขึ้นอย่างต่อเนื่อง เทคนิคต่าง ๆ ที่มักพบได้ ดังนี้ 

รูปแบบของกำรโจมต ี

1) กำรเข้ำถึงผ่ำนช่องโหว่ในระบบ การโจมตีบางครั้งสามารถเข้าถึงผ่านช่องโหว่ใน
ซอฟต์แวร์หรือระบบปฏิบัติการที่ไม่ได้รับการอัปเดตหรือมีช่องโหว่ที่ทรัพยากรแก้ไขได้
แล้ว ซึ่งท าให้เป็นช่องทางที่น่าสนใจส าหรับผู้โจมตี 

2) กำรใช้เทคโนโลยีกำรเข้ำรหัสขั้นสูง จากการโจมตี Ransomware ในปัจจุบันมักใช้
เทคโนโลยีการเข้ารหัสขั้นสูงที่ยากต่อการถอดรหัส ท าให้เหยื่อที่ถูกโจมตีมีความ
ยากล าบากในการกู้คืนข้อมูลโดยไม่ต้องจ่ายเงินค่าไถ่ 

3) กำรแฝงตัวเข้ำไปในระบบ ในบางครั้ง Ransomware อาจแฝงตัวเข้าไปในระบบของ
เหยื่อโดยไม่รู้ตัว เพ่ือท าให้การตรวจจับและก าจัดเป็นไปได้ยาก 
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4) กำรเรียกเงินค่ำไถ่ที่สูงขึ้น โดยผู้โจมตีอาจเรียกเงินค่าไถ่ในปริมาณที่สูงขึ้นเมื่อเทียบกับ
การโจมตีในอดีต  นอกจากนี้ยังมีการใช้เทคนิคการเรียกเงินค่าไถ่แบบการจ่ายบางส่วน
ก่อนเพื่อแสดงความจริงจากการโจมตี 

มำตรกำรป้องกัน   

1) กำรอัปเดตและแก้ไขช่องโหว่ การอัปเดตซอฟต์แวร์หรือระบบปฏิบัติการเป็นประจ า
จะช่วยป้องกันช่องโหว่ที่อาจถูกแฮกเกอร์ใช้โจมตีได้ 

2) กำรส ำรองข้อมูล การส ารองข้อมูลอย่างสม่ าเสมอและแยกเก็บไว้ในสถานที่ที่ปลอดภัย 
เช่น ในคลาวด์ จะช่วยให้สามารถกู้คืนข้อมูลได้โดยไม่ต้องจ่ายค่าไถ่ 

3) กำรใช้เครื่องมือป้องกันภัยขั้นสูง การใช้เครื่องมือป้องกันภัยที่ใช้เทคโนโลยี AI และ
การเรียนรู้ของเครื่องในการตรวจจับและป้องกันการโจมตีจะช่วยเพ่ิมประสิทธิภาพใน
การป้องกันภัย 

4) กำรฝึกอบรมพนักงำน ในการฝึกอบรมพนักงานให้รู้จักและระมัดระวังต่อภัยคุกคามไซ
เบอร์ เช่น การหลอกลวงแบบฟิชชิ่ง จะช่วยลดความเสี่ยงในการถูกโจมตี เป็นต้น 

5) กำรจ ำกัดกำรเข้ำถึงของผู้ใช้ การให้สิทธิ์การเข้าถึงข้อมูลเฉพาะผู้ที่จ าเป็นเท่านั้นจะ
ช่วยลดโอกาสที่มัลแวร์จะกระจายตัวในเครือข่าย 

 1.2 กำรขโมยข้อมูลส่วนบุคคลและกำรรั่วไหลข้อมูล การขโมยข้อมูลส่วนบุคคลและการรั่วไหล
ของข้อมูลยังคงเป็นภัยคุกคามที่ส าคัญต่อทั้งบุคคลและองค์กร โดยมีลักษณะและรูปแบบที่พัฒนามากข้ึน รวมถึง
เทคโนโลยีใหม่ ๆ ที่เพ่ิมความซับซ้อนในการโจมตีและการป้องกัน ดังนี้ 

รูปแบบของกำรขโมยข้อมูลส่วนบุคคล 

1) Phishing และ Social Engineering เป็นการโจมตีผ่านทางอีเมล ปลอมแปลง
เว็บไซต์ และการใช้เทคนิคทางจิตวิทยาเพ่ือหลอกลวงเหยื่อให้เปิดเผยข้อมูลส่วนบุคคล 
เช่น รหัสผ่าน หมายเลขบัตรเครดิต หรือข้อมูลการเข้าสู่ระบบ 

2) Malware และ Spyware เป็นซอฟต์แวร์ที่เป็นอันตรายที่ติดตั้งบนอุปกรณ์ของเหยื่อ
โดยไม่รู้ตัว เพ่ือลักลอบเก็บข้อมูลส่วนบุคคล เช่น การกดแป้นพิมพ์ (Keylogging) การ
บันทึกหน้าจอ หรือการดักจับข้อมูลจากหน่วยความจ า เป็นต้น 

3) กำรโจมตีผ่ำนเครือข่ำยไร้สำย เป็นการโจมตีผ่านเครือข่าย Wi-Fi ที่ไม่ปลอดภัย เช่น 
การดักฟังข้อมูลที่ส่งผ่านเครือข่าย (Sniffing) หรือ การท า Man-in-the-Middle 
(MitM) ดักฟังอยู่ระหว่างคอมพิวเตอร์สองเครื่อง และสามารถดักจับการรับส่งข้อมูล
ต่าง ๆ ได ้ เป็นต้น 
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ลักษณะและรูปแบบของกำรรั่วไหลของข้อมูล 

1) กำรเจำะระบบ การแฮ็กระบบคอมพิวเตอร์หรือเครือข่ายขององค์กรเพ่ือเข้าถึงข้อมูล
ส าคัญ เช่น ข้อมูลลูกค้า ข้อมูลการเงิน หรือข้อมูลส าคัญทางธุรกิจ เป็นต้น 

2) กำรรั่วไหลจำกภำยใน พนักงานหรือผู้มีสิทธิ์เข้าถึงข้อมูลภายในองค์กรที่น าข้อมูล
ออกไปใช้ผิดวัตถุประสงค์ เช่น การขายข้อมูลให้กับคู่แข่งหรือการเปิดเผยข้อมูลโดย
ไม่ได้รับอนุญาต เป็นต้น 

3) กำรก ำจัดข้อมูลไม่ถูกวิธี การทิ้งอุปกรณ์ท่ีมีข้อมูลส าคัญโดยไม่ลบข้อมูลอย่างปลอดภัย 
หรือการขายอุปกรณ์ท่ียังมีข้อมูลส่วนตัวอยู่ 

ผลกระทบของกำรขโมยและรั่วไหลของข้อมูล 

1) ควำมเสียหำยทำงกำรเงิน การสูญเสียเงินจากการขโมยข้อมูลบัตรเครดิตหรือการถูก
ขโมยเงินในบัญชี รวมถึงค่าใช้จ่ายในการแก้ไขปัญหาและการป้องกันการรั่วไหลใน
อนาคต 

2) ควำมเสียหำยทำงชื่อเสียง การสูญเสียความไว้วางใจจากลูกค้าหรือคู่ค้า เนื่องจาก
ข้อมูลของพวกเขาถูกขโมยหรือรั่วไหล 

3) ควำมเสี่ยงทำงกฎหมำย การถูกฟ้องร้องหรือถูกลงโทษตามกฎหมายเนื่องจากการ
จัดการข้อมูลไม่ดี เช่น การไม่ปฏิบัติตามกฎหมายคุ้มครองข้อมูลส่วนบุคคล เป็นต้น 

มำตรกำรป้องกัน 

1) กำรฝึกอบรมและกำรให้ควำมรู้ การให้ความรู้แก่พนักงานและผู้ใช้งานในองค์กร
เกี่ยวกับวิธีการป้องกันการขโมยข้อมูล เช่น การหลีกเลี่ยงการเปิดอีเมลที่ไม่รู้จัก การตั้ง
รหัสผ่านที่แข็งแรง และการใช้เทคนิคการยืนยันตัวตนสองชั้น (2FA) เป็นต้น 

2) กำรใช้เทคโนโลยีป้องกัน การใช้ซอฟต์แวร์ป้องกันมัลแวร์และไฟร์วอลล์ การเข้ารหัส
ข้อมูล และการตรวจสอบและบันทึกกิจกรรมในระบบ (Logging and monitoring)  

3) กำรจัดกำรสิทธิ์เข้ำถึงข้อมูล การก าหนดสิทธิ์เข้าถึงข้อมูลให้เหมาะสมกับหน้าที่ของ
พนักงาน การตรวจสอบสิทธิ์เข้าถึงข้อมูลอย่างสม่ าเสมอ และการใช้หลักการ “Least 
privilege” ในการจัดการสิทธิ์ 

4) กำรสร้ำงและทดสอบแผนตอบสนองต่อเหตุกำรณ์ การสร้างแผนการตอบสนองต่อ
การรั่วไหลของข้อมูลและการทดสอบแผนดังกล่าวอย่างสม่ าเสมอ เพ่ือให้สามารถ
รับมือกับเหตุการณไ์ด้อย่างรวดเร็วและมีประสิทธิภาพ 

 1.3 กำรโจมตีภำยในองค์กร (Insider Threats) การกระท าที่เป็นอันตรายหรือเป็นการละเมิด
ความปลอดภัยขององค์กรที่กระท าโดยบุคคลภายในองค์กรเอง เช่น พนักงาน เจ้าหน้าที่ หรือผู้รับจ้างที่มีสิทธิ์
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เข้าถึงข้อมูลและระบบขององค์กร โดยมีวัตถุประสงค์ที่จะขโมย ข้อมูล ท าลายทรัพย์สิน หรือก่อให้เกิดความ
เสียหายต่อองค์กร โดยแบ่งออกตามประเภท ดังนี้ 

ประเภทของกำรโจมตีภำยในองค์กร 

1) ควำมผิดพลำดที่เกิดจำกควำมไม่รู้ การกระท าที่ไม่ตั้งใจให้เกิดความเสียหาย เช่น การ
คลิกท่ีลิงก์ฟิชชิง การเผยแพร่ข้อมูลส าคัญโดยไม่ตั้งใจ 

2) กำรโจมตีที่ตั้งใจ การกระท าที่มีเจตนาร้าย เช่น การขโมยข้อมูล การขายข้อมูลส าคัญ
ให้กับคู่แข่ง การท าลายระบบหรือข้อมูล 

3) กำรใช้สิทธิ์อย่ำงผิดวัตถุประสงค์ การเข้าถึงข้อมูลหรือระบบที่เกินกว่าที่ได้รับอนุญาต 
เช่น การดูข้อมูลส่วนบุคคลของเพ่ือนร่วมงานโดยไม่มีเหตุผล 

4) กำรสมรู้ร่วมคิดกับบุคคลภำยนอก การร่วมมือกับบุคคลภายนอกในการโจมตีองค์กร 
เช่น การให้ข้อมูลหรือช่วยเหลือในการเข้าถึงระบบขององค์กร 

มำตรกำรป้องกัน 

1) กำรจัดกำรสิทธิ์กำรเข้ำถึง (Access Control Management) จ ากัดการเข้าถึง
ข้อมูลและระบบให้เฉพาะบุคคลที่จ าเป็นต้องใช้ 

2) กำรตรวจสอบและเฝ้ำระวัง (Monitoring and Surveillance) ใช้ระบบตรวจสอบ
และเฝ้าระวังการใช้งานข้อมูลและระบบ เพ่ือตรวจจับการกระท าที่ผิดปกติ 

3) กำรฝึกอบรมและกำรสร้ำงควำมตระหนัก (Training and Awareness Programs) 
จัดฝึกอบรมให้พนักงานเกี่ยวกับความปลอดภัยไซเบอร์และการป้องกันการโจมตี
ภายใน 

4) กำรจัดกำรเหตุกำรณ์ (Incident Response Plan) วางแผนการจัดการเมื่อเกิด
เหตุการณ์โจมตี เช่น การแจ้งเตือน การสืบสวน และการฟื้นฟู เป็นต้น 

5) กำ รจั ด ก ำ รกั บ อุปกรณ์ แ ละข้ อ มู ลที่ ถู กทิ้ ง  ( Device and Data Disposal 
Management) การจัดการอุปกรณ์และข้อมูลที่ไม่ใช้แล้วอย่างปลอดภัย เพ่ือป้องกัน
การน าข้อมูลออกไปใช้งานโดยไม่ได้รับอนุญาต 

6) กำรใช้เครื่องมือและเทคโนโลยีป้องกัน (Security Tools and Technologies) ใช้
เทคโนโลยีและเครื่องมือในการป้องกัน เช่น ระบบการตรวจจับการบุกรุก ( IDS/IPS) 
และการเข้ารหัสข้อมูล (Data Encryption) เป็นต้น 

 1.4 กำรโจมตีเทคโนโลยีด้ำนควำมปลอดภัย (Security Technology Attack) การพยายาม
เจาะระบบหรือท าลายความปลอดภัยของระบบเทคโนโลยีสารสนเทศ อาจเกิดข้ึนในหลายรูปแบบ ตั้งแต่การโจมตี
ทางไซเบอร์ การเจาะข้อมูลส่วนตัว การกระจายไวรัส และมัลแวร์ จนถึงการโจมตีทางกายภาพ เช่น การขโมย
อุปกรณ์คอมพิวเตอร์หรือข้อมูลที่เก็บอยู่ในอุปกรณ์นั้น เป็นต้น โดยมีรูปแบบการโจมตี ดังนี้ 
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รูปแบบของกำรโจมตี 

1) กำรโจมตีแบบ Phishing การหลอกลวงให้ผู้ใช้เปิดเผยข้อมูลส่วนตัวหรือข้อมูลส าคัญ 
เช่น รหัสผ่าน หมายเลขบัตรเครดิต ผ่านทางอีเมลหรือเว็บไซต์ปลอม เป็นต้น 

2) กำรโจมตีแบบ Malware การใช้โปรแกรมที่เป็นอันตราย เช่น ไวรัส เวิร์ม สปายแวร์ 
เพ่ือท าลายระบบหรือขโมยข้อมูล เป็นต้น 

3) กำรโจมตีแบบ DDoS (Distributed Denial of Service) การส่งค าขอข้อมูล
จ านวนมากไปยังเซิร์ฟเวอร์เพ่ือท าให้ระบบล่มและไม่สามารถให้บริการได้ 

4) กำรโจมตีแบบ SQL Injection การใส่ค าสั่ง SQL ที่เป็นอันตรายเข้าไปในช่องกรอก
ข้อมูลบนเว็บไซต์เพ่ือเจาะฐานข้อมูล 

5) กำรโจมตีแบบ Man-in-the-Middle การสอดแนมและดักฟังการสื่อสารระหว่างสอง
ฝ่ายเพ่ือขโมยข้อมูล 

มำตรกำรป้องกัน 

1) กำรใช้ Firewall ติดตั้งและปรับปรุง Firewall เพ่ือป้องกันการเข้าถึงระบบจากผู้ไม่หวัง
ดี 

2) กำรเข้ำรหัสข้อมูล (Encryption) การเข้ารหัสข้อมูลที่ส าคัญเพ่ือป้องกันไม่ให้ผู้ที่ไม่ได้
รับอนุญาตเข้าถึงได ้

3) กำรอัพเดทซอฟต์แวร์และแพตช์ ท าการอัพเดทระบบปฏิบัติการและซอฟต์แวร์ต่าง ๆ 
ให้ทันสมัยอยู่เสมอ เพ่ือปิดช่องโหว่ที่อาจถูกใช้ในการโจมตี 

4) กำรใช้กำรยืนยันตัวตนแบบสองขั้นตอน (Two-Factor Authentication) เพ่ิม
ความปลอดภัยในการเข้าสู่ระบบด้วยการยืนยันตัวตนเพ่ิมเติม เช่น รหัส OTP ที่ส่งไป
ยังโทรศัพท์มือถือ เป็นต้น 

5) กำรอบรมและให้ควำมรู้แก่ผู้ใช้ การให้ความรู้เกี่ยวกับภัยคุกคามทางไซเบอร์และการ
ป้องกันตัวเองจากการโจมตี เช่น การระวังการเปิดอีเมลจากแหล่งที่ไม่รู้จัก เป็นต้น 

 1.5 กำรแฮ็กระบบ IoT (Internet of Things) การเจาะเข้าสู่ระบบที่เชื่อมต่ออุปกรณ์ต่าง ๆ 
ผ่านอินเทอร์เน็ต ซึ่งอาจมีผลกระทบทั้งต่อข้อมูลส่วนบุคคลและการท างานของอุปกรณ์เหล่านั้น การแฮ็กระบบ 
IoT สามารถเกิดข้ึนได้หลายรูปแบบ ดังนี้ 

รูปแบบของกำรโจมตี 

1) กำรแฮ็กผ่ำนเครือข่ำย แฮ็กเกอร์สามารถเจาะเข้าสู่เครือข่ายที่เชื่อมต่ออุปกรณ์ IoT 
โดยใช้ช่องโหว่ในโปรโตคอลหรือการตั้งค่าเครือข่ายที่ไม่ปลอดภัย 
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2) กำรเจำะเข้ำสู่ตัวอุปกรณ์ แฮ็กเกอร์สามารถเจาะเข้าสู่ตัวอุปกรณ์ IoT ได้โดยตรงผ่าน
การใช้ช่องโหว่ในซอฟต์แวร์หรือเฟิร์มแวร์ของอุปกรณ์ 

3) กำรใช้มัลแวร์ แฮ็กเกอร์สามารถใช้มัลแวร์เพ่ือควบคุมหรือท าลายอุปกรณ์ IoT และ
ขโมยข้อมูลที่ส่งผ่านอุปกรณ์เหล่านั้น 

4) กำรโจมตีแบบ DDoS แฮ็กเกอร์สามารถใช้เครือข่ายของอุปกรณ์ IoT ที่ถูกแฮ็กเพ่ือท า
การโจมตีแบบ Distributed Denial of Service (DDoS) กับระบบหรือเว็บไซต์
เป้าหมาย 

มำตรกำรป้องกัน 

1) กำรใช้รหัสผ่ำนที่แข็งแรงและเปลี่ยนเป็นประจ ำ การใช้รหัสผ่านที่มีความซับซ้อนและ
การเปลี่ยนรหัสผ่านอย่างสม่ าเสมอจะช่วยลดความเสี่ยงในการถูกแฮ็ก 

2) กำรอัปเดตซอฟต์แวร์และเฟิร์มแวร์ การอัปเดตซอฟต์แวร์และเฟิร์มแวร์ของอุปกรณ์ 
IoT อย่างสม่ าเสมอเพ่ือปิดช่องโหว่ที่อาจเกิดข้ึน 

3) กำรใช้เครือข่ำยที่ปลอดภัย การตั้งค่าเครือข่ายให้มีความปลอดภัยโดยใช้การเข้ารหัส
และการตรวจสอบตัวตน 

4) กำรแยกเครือข่ำย การแยกเครือข่ายส าหรับอุปกรณ์ IoT ออกจากเครือข่ายหลักของ
องค์กรหรือบ้านจะช่วยลดความเสี่ยงในการถูกเจาะเข้าสู่ระบบหลัก 

5) กำรติดตั้งและใช้งำนซอฟต์แวร์ป้องกันมัลแวร์ การติดตั้งและใช้งานซอฟต์แวร์
ป้องกันมัลแวร์เพ่ือป้องกันการโจมตีจากมัลแวร์ 

1.6 กำรละเมิดควำมเป็นส่วนตัวในกำรใช้งำนข้อมูลบนโซเชียลมีเดีย เป็นปัญหาที่ส าคัญและ
ซับซ้อน โดยมีลักษณะการละเมิดที่หลากหลายและเกิดขึ้นได้ในหลายรูปแบบ ดังนี้ 

รูปแบบของกำรละเมิดควำมเป็นส่วนตัว 

1) กำรเก็บข้อมูลส่วนบุคคลโดยไม่ได้รับอนุญำต บางบริษัทหรือบุคคลอาจเก็บข้อมูล
ส่วนตัวของผู้ใช้โดยไม่ได้รับอนุญาต เช่น ชื่อ ที่อยู่ เบอร์โทรศัพท์ และข้อมูลการใช้งาน
อ่ืน ๆ เป็นต้น 

2) กำรใช้ข้อมูลเพื่อกำรโฆษณำและกำรตลำด ข้อมูลส่วนบุคคลมักถูกน าไปใช้ในการ
สร้างโฆษณาที่ตรงกลุ่มเป้าหมาย ซึ่งบางครั้งท าให้ผู้ใช้รู้สึกว่าเป็นการล่วงล้ า 

3) กำรขำยข้อมูลให้บุคคลที่สำม บางครั้งข้อมูลผู้ใช้อาจถูกขายให้กับบริษัทอ่ืน ๆ โดยที่
ผู้ใช้ไม่ทราบหรือไม่ได้ให้ความยินยอม 

4) กำรโจรกรรมข้อมูลส่วนบุคคล การแฮ็กหรือการเข้าถึงข้อมูลส่วนบุคคลโดยไม่ได้รับ
อนุญาตเพื่อใช้ในการขโมยข้อมูลประจ าตัวหรือกิจกรรมทางอาญาอ่ืน ๆ 
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มำตรกำรป้องกัน 

1) กำรตั้งค่ำควำมเป็นส่วนตัว ตรวจสอบและปรับการตั้งค่าความเป็นส่วนตัวใน
แพลตฟอร์มโซเชียลมีเดียให้เหมาะสมจ ากัดการแชร์ข้อมูลส่วนบุคคลเฉพาะกับเพ่ือน
หรือคนรู้จักเท่านั้น 

2) กำรใช้รหัสผ่ำนที่แข็งแรง ใช้รหัสผ่านที่มีความยาวและมีตัวอักษรหลากหลายประเภท
เปลี่ยนรหัสผ่านอย่างสม่ าเสมอและไม่ใช้รหัสผ่านเดียวกันในหลายบัญชี 

3) กำรใช้กำรยืนยันตัวตนแบบสองขั้นตอน เปิดใช้งานการยืนยันตัวตนแบบสองขั้นตอน
เพ่ือเพ่ิมความปลอดภัยในการเข้าถึงบัญชี 

4) กำรระมัดระวังในกำรคลิกลิงก์ หลีกเลี่ยงการคลิกลิงก์ที่ไม่น่าเชื่อถือหรือมาจากแหล่ง
ที่ไม่รู้จัก 

5) กำรใช้ซอฟต์แวร์รักษำควำมปลอดภัย ติดตั้งและอัปเดตซอฟต์แวร์ป้องกันไวรัส
และมัลแวร์อย่างสม่ าเสมอ 

6) กำรให้ควำมรู้และกำรฝึกอบรม ให้ความรู้เกี่ยวกับความปลอดภัยในโลกออนไลน์แก่
ผู้ใช้ และจัดอบรมเรื่องการป้องกันการละเมิดความเป็นส่วนตัว 

7) กำรเฝ้ำระวังและตรวจสอบกำรใช้งำน ตรวจสอบกิจกรรมที่ผิดปกติในบัญชีของ
ตนเองและรายงานเหตุการณ์ท่ีน่าสงสัยให้กับแพลตฟอร์มโซเชียลมีเดีย 

8) กำรติดต่อกับผู้ให้บริกำรโซเชียลมีเดีย หากพบว่ามีการละเมิดความเป็นส่วนตัว ควร
ติดต่อผู้ให้บริการโซเชียลมีเดียทันทีเพ่ือขอความช่วยเหลือ 

 1.7 กำรโจมตี ในโลกเสมือน (Virtual World Attacks)  เป็นการโจมตีที่ เ กิ ดขึ้ น ใน
สภาพแวดล้อมที่สร้างขึ้นโดยคอมพิวเตอร์ ซึ่งเป็นโลกเสมือนที่ผู้ใช้งานสามารถเข้าไปท ากิจกรรมต่าง  ๆ ได้
เช่นเดียวกับในโลกจริง โดยโลกเสมือนนี้สามารถเป็นเกมออนไลน์ โซเชียลมีเดียแบบสามมิติ หรือแพลตฟอร์มที่ใช้
เทคโนโลยีเสมือนจริง (VR) และเสมือนผสาน (AR) การโจมตีในโลกเสมือนสามารถมีหลายรูปแบบ ดังนี้ 

รูปแบบกำรโจมตีในโลกเสมือน 

1) กำรแฮ็กบัญชีผู้ใช้ (Account Hacking) การโจมตีแบบนี้มักจะเกิดขึ้นเมื่อผู้โจมตี
สามารถเข้าถึงบัญชีผู้ใช้ในโลกเสมือน และใช้ข้อมูลส่วนตัวหรือทรัพย์สินดิจิทัลของผู้ใช้
ไปในทางท่ีไม่เหมาะสม 

2) กำรโจมตีทำงด้ำนสังคม (Social Engineering) การโจมตีที่ ใช้ เทคนิคในการ
หลอกลวงผู้ใช้ให้เปิดเผยข้อมูลส าคัญหรือท าการกระท าบางอย่างที่เป็นประโยชน์ต่อผู้
โจมตี 
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3) กำรโจมตีทำงเครือข่ำย (Network Attacks) การโจมตีที่มุ่งเป้าไปที่เครือข่ายที่ใช้ใน
การเชื่อมต่อผู้ใช้งานเข้ากับโลกเสมือน เช่น การโจมตีแบบ DDoS (Distributed 
Denial of Service) ที่ท าให้เครือข่ายล่มหรือท างานช้าลง 

4) กำรโจมตีผ่ำนมัลแวร์ (Malware Attacks) การใช้ซอฟต์แวร์ที่เป็นอันตรายเพ่ือ
แทรกซึมเข้ามาในโลกเสมือน เช่น การติดตั้งมัลแวร์ที่สามารถขโมยข้อมูลหรือควบคุม
อุปกรณ์ของผู้ใช้ 

5) กำรขโมยทรัพย์สินดิจิทัล (Digital Asset Theft) การโจรกรรมทรัพย์สินดิจิทัลที่มี
ค่าในโลกเสมือน เช่น ไอเท็มในเกม หรือสกุลเงินดิจิทัล 

มำตรกำรป้องกัน 

1) กำรใช้กำรยืนยันตัวตนสองขั้นตอน (Two-Factor Authentication) การใช้การ
ยืนยันตัวตนสองขั้นตอนช่วยเพ่ิมความปลอดภัยให้กับบัญชีผู้ใช้ โดยต้องมีการยืนยัน
ตัวตนผ่านสองวิธี เช่น รหัสผ่านและการยืนยันผ่านโทรศัพท์มือถือ เป็นต้น 

2) กำรใช้รหัสผ่ำนที่แข็งแรงและเปลี่ยนรหัสผ่ำนบ่อย ๆ การใช้รหัสผ่านที่ยาวและ
ซับซ้อน และการเปลี่ยนรหัสผ่านเป็นประจ าช่วยลดความเสี่ยงในการถูกแฮ็ก 

3) กำรติดตั้งและอัปเดตซอฟต์แวร์ป้องกันไวรัสและมัลแวร์ การใช้ซอฟต์แวร์ป้องกัน
ไวรัสและมัลแวร์ที่ทันสมัยช่วยป้องกันการโจมตีจากซอฟต์แวร์ที่เป็นอันตราย 

4) กำรฝึกอบรมด้ำนควำมปลอดภัยไซเบอร์  การให้ความรู้และฝึกอบรมด้านความ
ปลอดภัยไซเบอร์แก่ผู้ใช้งาน เพ่ือให้รู้เท่าทันและสามารถระวังการโจมตีทางด้านสังคม
ได ้

5) กำรส ำรองข้อมูลเป็นประจ ำ การส ารองข้อมูลช่วยให้สามารถกู้คืนข้อมูลได้ในกรณีที่
เกิดการโจมตีหรือข้อมูลสูญหาย 

6) กำรเฝ้ำระวังและตรวจสอบกิจกรรมที่ผิดปกติ การใช้เครื่องมือในการตรวจสอบและ
เฝ้าระวังการกระท าที่ผิดปกติในโลกเสมือน เพ่ือสามารถตอบสนองและจัดการกับการ
โจมตีได้ทันท่วงที 

7) กำรใช้เทคโนโลยีกำรเข้ำรหัส (Encryption) การเข้ารหัสข้อมูลที่ถูกส่งและเก็บใน
โลกเสมือนช่วยป้องกันการถูกดักจับและอ่านข้อมูลโดยไม่ได้รับอนุญาต 
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 1.8 กำรใช้งำนเทคโนโลยี AI หรือการใช้งานปัญญาประดิษฐ์ในการโจมตีทางไซเบอร์มีหลาย
รูปแบบ ซึ่งสามารถแบ่งออกเป็นประเภทต่าง ๆ ตามวิธีการและวัตถุประสงค์ของการโจมตี ดังนี้ 

รูปแบบกำรใช้งำนเทคโนโลยี AI 

1) กำรโจมตีโดยใช้ AI เพื่อสร้ำงมัลแวร์หรือไวรัส AI สามารถใช้ในการสร้างมัลแวร์ที่
ซับซ้อนมากขึ้น ซึ่งสามารถปรับตัวและหลีกเลี่ยงการตรวจจับจากระบบป้องกันได้  
มัลแวร์ที่ขับเคลื่อนด้วย AI สามารถเรียนรู้จากการตอบสนองของระบบป้องกันและ
ปรับปรุงตัวเองเพ่ือท าให้การโจมตีมีประสิทธิภาพมากขึ้น 

2) กำรโจมตีโดยใช้ AI เพื่อท ำกำรโจมตีแบบ Phishing AI สามารถสร้างอีเมลหรือ
ข้อความปลอมที่เหมือนจริงมากขึ้น ท าให้เหยื่อตกหลุมพรางได้ง่าย การใช้ Natural 
Language Processing (NLP) ในการสร้างข้อความที่เหมือนจริง และการใช้ Machine 
Learning เพ่ือวิเคราะห์ข้อมูลของเหยื่อและปรับแต่งข้อความเพ่ือเพ่ิมโอกาสในการ
โจมตี 

3) กำรโจมตีโดยใช้ AI เพื่อท ำกำรโจมตีแบบ DDoS AI สามารถใช้ในการวิเคราะห์และ
ปรั บป รุ ง ก า ร โ จ มตี แบ บ  Distributed Denial of Service ( DDoS)  เ พ่ื อ เ พ่ิ ม
ประสิทธิภาพในการโจมตี AI สามารถใช้ในการสร้าง botnet ที่มีการควบคุมอย่างชาญ
ฉลาด และสามารถเปลี่ยนแปลงพฤติกรรมเพื่อหลีกเลี่ยงการตรวจจับ 

4) กำรโจมตีโดยใช้ AI เพื่อท ำกำรเจำะข้อมูล (Data Breach) AI สามารถใช้ในการ
วิเคราะห์และเจาะระบบเครือข่ายเพ่ือค้นหาจุดอ่อนและช่องโหว่  การใช้ Machine 
Learning ในการวิเคราะห์ปริมาณข้อมูลขนาดใหญ่เพ่ือหาข้อมูลที่มีค่าหรือข้อมูลที่
อ่อนไหว 

มำตรกำรป้องกัน 

1) กำรใช้ AI ในกำรป้องกัน การใช้ AI เพ่ือสร้างระบบตรวจจับและตอบสนองต่อการ
โจมตีทางไซเบอร์อย่างรวดเร็ว เช่น ระบบตรวจจับการบุกรุก ( Intrusion Detection 
System: IDS) ที่ขับเคลื่อนด้วย AI การใช้ Machine Learning ในการวิเคราะห์และ
เรียนรู้พฤติกรรมของเครือข่ายเพ่ือค้นหาการโจมตีที่อาจเกิดขึ้น 

2) กำรอบรมและกำรเพิ่มควำมรู้ให้กับบุคลำกร  การฝึกอบรมให้พนักงานมีความรู้
เกี่ยวกับการโจมตีทางไซเบอร์และวิธีการป้องกันตนเอง การสร้างความเข้าใจในเรื่อง
การรักษาความปลอดภัยของข้อมูลและการใช้เทคโนโลยีอย่างปลอดภัย 

3) กำรอัพเดตและกำรรักษำควำมปลอดภัยของระบบ  การอัพเดตซอฟต์แวร์และ
ระบบปฏิบัติการให้เป็นเวอร์ชันล่าสุดเสมอ การใช้มาตรการรักษาความปลอดภัยขั้นสูง 
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เช่น การใช้การเข้ารหัสข้อมูล การตรวจสอบสิทธิ์หลายขั้นตอน (Multi-Factor 
Authentication) เป็นต้น 

4) กำรตรวจสอบและกำรประเมินควำมเสี่ยง การท าการตรวจสอบความเสี่ยงอย่าง
ต่อเนื่องเพ่ือหาช่องโหว่และจุดอ่อนของระบบการท า penetration testing เพ่ือ
ทดสอบความปลอดภัยของระบบ 

5) กำรสร้ำงนโยบำยควำมปลอดภัยทำงไซเบอร์ที่ชัดเจน การสร้างและปรับปรุงนโยบาย
ความปลอดภัยทางไซเบอร์ให้เหมาะสมกับสถานการณ์ปัจจุบัน การก าหนดแนว
ทางการตอบสนองต่อเหตุการณ์การโจมตีทางไซเบอร์อย่างมีระบบ 
 

2. แนวทำงในกำรปฏิบัติและกรณีศึกษำ 
การป้องกันตัวเองจากภัยคุกคามทางไซเบอร์ต้องการความรู้และการปฏิบัติตามแนวทางที่เหมาะสม  

ซ่ึงแนวทางปฏิบัติและกรณีศึกษาที่สามารถช่วยลดความเสี่ยงในการตกเป็นเหยื่อจากภัยคุกคามทางไซเบอร์ ดังนี้ 
 

แนวทำงปฏิบัติ 

1) ใช้รหัสผ่ำนที่แข็งแรงและไม่ซ้ ำกัน  ใช้รหัสผ่านที่มีความยาวอย่างน้อย 12 ตัวอักษร 
ประกอบด้วยตัวอักษรใหญ่ ตัวอักษรเล็ก ตัวเลข และสัญลักษณ์ 

2) ใช้รหัสผ่ำนที่แตกต่ำงกันส ำหรับแต่ละบัญชี ใช้ตัวจัดการรหัสผ่าน (Password Manager) เพ่ือ
จัดการและเก็บรักษารหัสผ่านอย่างปลอดภัย  

3) เปิดใช้งำนกำรยืนยันตัวตนสองขั้นตอน (2FA) เพ่ิมการยืนยันตัวตนอีกข้ันตอนหนึ่ง เช่น การใช้
รหัสที่ส่งไปยังโทรศัพท์มือถือหรือแอปพลิเคชันการยืนยันตัวตน 

4) อัพเดตซอฟต์แวร์และระบบปฏิบัติกำร ติดตั้งการอัพเดตล่าสุดส าหรับระบบปฏิบัติการ 
ซอฟต์แวร์ และแอปพลิเคชันที่ใช้งาน เพ่ือปิดช่องโหว่ที่อาจถูกโจมตีระวังการคลิกลิงก์และเปิดไฟล์แนบ ตรวจสอบ
ความถูกต้องของลิงก์และไฟล์แนบในอีเมลก่อนคลิก หลีกเลี่ยงการคลิกลิงก์ที่มาจากแหล่งที่ไม่น่าเชื่อถือ 

5) ใช้โปรแกรมป้องกันไวรัสและมัลแวร์ ติดตั้งและอัพเดตโปรแกรมป้องกันไวรัสและมัลแวร์เป็น
ประจ า ใช้โปรแกรมสแกนมัลแวร์เพื่อตรวจสอบและลบภัยคุกคาม 

6) ส ำรองข้อมูลเป็นประจ ำ ส ารองข้อมูลส าคัญเก็บไว้ในที่ปลอดภัย เช่น ฮาร์ดดิสก์ภายนอกหรือ
บริการคลาวด์ ตรวจสอบการส ารองข้อมูลให้แน่ใจว่าท างานถูกต้อง 
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กรณีศึกษำ 

กรณีศึกษำ: กำรโจมตีฟิชชิ่ง 
  บริษัท A ได้รับอีเมลที่ดูเหมือนมาจากธนาคารของตน โดยขอให้พนักงานคลิกลิงก์และกรอก
ข้อมูลเข้าสู่ระบบ 
  พนักงานคลิกลิงก์และกรอกข้อมูลเข้าไป ท าให้ข้อมูลการเข้าสู่ระบบถูกขโมย 
  ธนาคารตรวจพบการเข้าสู่ระบบที่น่าสงสัยและท าการแจ้งเตือน 
  บริษัท A ปรับปรุงนโยบายการฝึกอบรมพนักงานเก่ียวกับการรับรู้และป้องกันการโจมตีฟิชชิ่ง 
 

กรณีศึกษำ: กำรโจมตีด้วยมัลแวร์เรียกค่ำไถ่ (Ransomware) 
  โรงพยาบาล B ถูกโจมตีด้วยมัลแวร์เรียกค่าไถ่ โดยที่ข้อมูลคนไข้ท้ังหมดถูกเข้ารหัส 
  โรงพยาบาลไม่สามารถเข้าถึงข้อมูลคนไข้ได้ และผู้โจมตีเรียกร้องค่าไถ่เป็นเงินดิจิตอล 
  โรงพยาบาลเลือกไม่จ่ายค่าไถ่และท าการกู้คืนข้อมูลจากการส ารองข้อมูลที่มี 
  โรงพยาบาลเสริมสร้างการป้องกันเพ่ิมเติมด้วยการติดตั้งซอฟต์แวร์ป้องกันมัลแวร์และฝึกอบรม
พนักงานเรื่องการป้องกันภัยคุกคามไซเบอร์ 
 

กรณีศึกษำ: กำรโจมตี DDoS (Distributed Denial of Service) 
  เว็บไซต์ C ถูกโจมตีด้วย DDoS ท าให้ระบบไม่สามารถให้บริการได้ชั่วคราว 
  ทีม IT ของเว็บไซต์ท าการตรวจสอบและบล็อกที่อยู่ IP ที่โจมต ี
  เว็บไซต์ C ปรับปรุงระบบป้องกัน DDoS ด้วยการใช้บริการคลาวด์ที่มีความสามารถในการ
ป้องกันการโจมตี DDoS การป้องกันภัยคุกคามทางไซเบอร์ต้องการความตระหนักรู้และการปฏิบัติตามแนวทางที่
เหมาะสมเพื่อให้ระบบและข้อมูลมีความปลอดภัยอยู่เสมอ 
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3. กำรใช้เครื่องมือในกำรท ำงำนแบบดิจิทัลให้ปลอดภัยจำกภัยคุกคำมทำงไซเบอร์ 
การท างานในโลกดิจิทัลในปัจจุบันมีความสะดวกและมีประสิทธิภาพมากขึ้น แต่ก็มีความเสี่ยงจากภัย

คุกคามทางไซเบอร์ที่เพ่ิมขึ้นเช่นกัน การป้องกันและท างานให้ปลอดภัยจากภัยคุกคามทางไซเบอร์ต้องใช้เครื่องมือ
และวิธีการที่หลากหลาย (เอซิส โปรเฟสชั่นนัล เซ็นเตอร์, 2566ข)  

วิธีกำร เครื่องมือ 

1. กำรใช้ซอฟต์แวร์ป้องกันไวรัส
และมัลแวร์ 

•  ซอฟต์แวร์ป้องกันไวรัส เช่น Norton, McAfee, Bitdefender ช่วย
ตรวจจับและลบไวรัสและมัลแวร์ที่อาจท าลายระบบ  
•  ซอฟต์แวร์ป้องกันมัลแวร์ เช่น Malwarebytes ช่วยตรวจจับและ
ป้องกันมัลแวร์ที่อาจไม่ได้ถูกตรวจจับโดยซอฟต์แวร์ป้องกันไวรัส 

2. กำรใช้ไฟร์วอลล์ (Firewall) •  ไฟร์วอลล์ที่ใช้ในระบบปฏิบัติการ เช่น Windows Defender 
Firewall ช่วยป้องกันการเข้าถึงท่ีไม่ได้รับอนุญาตจากภายนอก 
•  ไฟร์วอลล์ฮาร์ดแวร์ ใช้เพื่อป้องกันเครือข่ายโดยรวม เช่น Cisco 
ASA, Fortinet FortiGate เปน็ต้น 

3. กำรใช้ระบบป้องกันกำรบุกรุก 
(IDS/IPS) 

•  ระบบตรวจจับการบุกรุก (IDS) เช่น Snort, Suricata ตรวจสอบ
และเตือนภัยเมื่อมีการพยายามโจมตี 
•  ระบบป้องกันการบุกรุก (IPS) เช่น Cisco Firepower, Palo Alto 
Networks ท าการป้องกันและบล็อกการโจมตีที่ตรวจพบ 

4. กำรใช้กำรเข้ำรหัสข้อมูล •  การเข้ารหัสข้อมูลในขณะส่งผ่าน (Encryption in Transit) ใช้
โปรโตคอล HTTPS, TLS เพ่ือปกป้องข้อมูลขณะส่งผ่านเครือข่าย 
•  การเข้ารหัสข้อมูลในขณะเก็บรักษา (Encryption at Rest) ใช้
เทคนิคการเข้ารหัสเพ่ือปกป้องข้อมูลที่เก็บอยู่ในฐานข้อมูลหรือสื่อ
บันทึก 

5. กำรใช้กำรตรวจสอบสิทธิ์หลำย
ปัจจัย (MFA) 

•  การตรวจสอบสิทธิ์หลายปัจจัย ใช้หลายวิธีในการยืนยันตัวตน เช่น 
การใช้รหัสผ่านพร้อมกับรหัส OTP ที่ส่งมาทางโทรศัพท์มือถือ 

6. กำรอัปเดตและแพตช์ •  การอัปเดตซอฟต์แวร์ ตรวจสอบและติดตั้งอัปเดตความปลอดภัย
อย่างสม่ าเสมอเพ่ือปิดช่องโหว่ที่อาจถูกโจมตี 
•  แพตช์ระบบปฏิบัติการและซอฟต์แวร์ ท าการติดตั้งแพตช์ที่ออกมา
ใหม่เพ่ือแก้ไขปัญหาความปลอดภัย 

7. กำรจัดกำรสิทธิ์กำรเข้ำถึง 
(Access Control) 

•  สิทธิ์การเข้าถึงที่ถูกต้อง ให้สิทธิ์การเข้าถึงข้อมูลและระบบเฉพาะผู้
ที่จ าเป็นเท่านั้น 
•  การตรวจสอบสิทธิ์การเข้าถึง ตรวจสอบและปรับปรุงสิทธิ์การเข้าถึง
ตามความจ าเป็น 
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วิธีกำร เครื่องมือ 

8. กำรฝึกอบรมและกำรศึกษำ •  การฝึกอบรมพนักงาน ให้พนักงานมีความรู้เกี่ยวกับภัยคุกคามทาง
ไซเบอร์และวิธีการป้องกัน เช่น การระวังฟิชชิ่ง (Phishing) 
•  การทดสอบความปลอดภัย การท าการทดสอบการเจาะระบบ 
(Penetration Testing) เพ่ือประเมินความปลอดภัยของระบบ 

9. กำรส ำรองข้อมูล (Backup) • การส ารองข้อมูลอย่างสม่ าเสมอ ท าการส ารองข้อมูลที่ส าคัญเป็น
ประจ าและเก็บส ารองไว้ในสถานที่ที่ปลอดภัย 
• การทดสอบการกู้คืนข้อมูล ตรวจสอบให้แน่ใจว่าข้อมูลส ารอง
สามารถกู้คืนได้ในกรณีที่เกิดปัญหา 

 
การใช้เครื่องมือและวิธีการเหล่านี้ช่วยให้ระบบดิจิทัลของคุณปลอดภัยจากภัยคุกคามทางไซเบอร์ได้

อย่างมีประสิทธิภาพ โดยรวมแล้ว การรักษาความปลอดภัยทางไซเบอร์เป็นกระบวนการที่ต้องใช้ความพยายาม
และการดูแลอย่างสม่ าเสมอเพ่ือให้มั่นใจว่าข้อมูลและระบบของคุณปลอดภัยจากการโจมตีต่าง ๆ 

 
4. กำรตอบสนองต่ออุบัติกำรณ์ (Incident Responses) 

การตอบสนองต่ออุบัติการณ์ (Incident Response) เป็นกระบวนการที่ส าคัญในการจัดการกับภัย
คุกคามทางไซเบอร์ เพ่ือช่วยป้องกัน ลดผลกระทบ และฟ้ืนฟูระบบหลังจากเหตุการณ์การละเมิดความปลอดภัย
หรือการโจมตีทางไซเบอร์ กระบวนการนี้ประกอบด้วยหลายขั้นตอนหลักที่ส าคัญ ได้แก่ (ไซเบอร์ อีลีท, 2566) 

กระบวนกำร รำยละเอียด 

1. กำรเตรียมกำร (Preparation) •  การวางแผน จัดท าแผนตอบสนองต่ออุบัติการณ์ที่ชัดเจน รวมถึง
การระบุทีมตอบสนอง การก าหนดหน้าที่ และการจัดเตรียมเครื่องมือ
และทรัพยากรที่จ าเป็น 
•  การฝึกอบรม ฝึกอบรมทีมตอบสนองและพนักงานทั่วไปให้มีความรู้
และทักษะในการจัดการกับเหตุการณ์ทางไซเบอร์ 
•  การทดสอบ ทดสอบแผนการตอบสนองเพ่ือให้แน่ใจว่าสามารถ
ท างานได้อย่างมีประสิทธิภาพ 

2. กำรตรวจจับและกำรรำยงำน 
(Detection and Reporting) 

•  การตรวจจับ ใช้เครื่องมือและเทคนิคในการตรวจจับการละเมิดหรือ
กิจกรรมที่ผิดปกติ เช่น การใช้ซอฟต์แวร์ตรวจจับภัยคุกคาม (IDS/IPS) 
หรือระบบการจัดการบันทึก (SIEM) 
•  การรายงาน แจ้งเตือนทีมตอบสนองเกี่ยวกับเหตุการณ์ที่เกิดข้ึน
อย่างรวดเร็วและถูกต้อง 
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กระบวนกำร รำยละเอียด 

3. กำรตอบสนอง (Containment, 
Eradication, and Recovery) 

•  การควบคุม (Containment) ด าเนินการเพื่อจ ากัดการแพร่กระจาย
ของภัยคุกคามและป้องกันไม่ให้เหตุการณ์เกิดข้ึนอีกในระยะสั้นและ
ระยะยาว 
•  การก าจัด (Eradication) ก าจัดสาเหตุของภัยคุกคามออกจาก
ระบบ เช่น การลบมัลแวร์หรือการปิดช่องโหว่ที่ถูกใช้ในการโจมตี 
•  การฟ้ืนฟู (Recovery) ฟ้ืนฟูระบบให้กลับสู่สถานะปกติ ตรวจสอบ
ให้แน่ใจว่าระบบท างานได้อย่างถูกต้อง และพิจารณาการตรวจสอบ
และการแก้ไขหลังการฟ้ืนฟู 

4. กำรเรียนรู้และกำรปรับปรุง 
(Lessons Learned) 

•  การวิเคราะห์ วิเคราะห์เหตุการณ์เพ่ือเข้าใจสิ่งที่เกิดข้ึนและเหตุผล
ที่เป็นสาเหตุ 
•  การรายงาน สร้างรายงานสรุปเหตุการณ์พร้อมกับข้อเสนอแนะ
ส าหรับการปรับปรุงในอนาคต 
•  การปรับปรุง ปรับปรุงแผนการตอบสนองและมาตรการด้านความ
ปลอดภัยเพื่อป้องกันเหตุการณ์ในอนาคต 

การตอบสนองต่ออุบัติการณ์ที่มีประสิทธิภาพสามารถช่วยลดผลกระทบของการโจมตีทางไซเบอร์
และช่วยให้องค์กรฟื้นฟูได้อย่างรวดเร็วและปลอดภัยมากข้ึน  
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แนวทำงกำรปฏิบัติพระรำชบัญญัติคุ้มครองข้อมูลส่วนบุคคล  

พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล (PDPA) เป็นกฎหมายที่ถูกสร้างมาเพ่ือป้องกันการละเมิดข้อมูล
ส่วนบุคคล และเพ่ือสร้างความปลอดภัยให้แก่เจ้าของข้อมูล โดยผู้เป็นเจ้าของข้อมูลส่วนบุคคลมีสิทธิที่ส าคัญ คือ 
สิทธิการรับทราบและยิมยอมการเก็บข้อมูลส่วนตัว สิทธิได้รับการแจ้งให้ทราบ สิทธิในการขอเข้าถึงข้อมูลส่วนตัว 
สิทธิเคลื่อนย้ายโอนข้อมูล สิทธิคัดค้าน สิทธิเพิกถอนการเก็บและน าข้อมูลไปใช้ สิทธิขอให้ระงับการใช้ข้อมูล สิทธิ
ขอแก้ไขข้อมูล และสิทธิขอให้ลบหรือท าลายข้อมูลส่วนตัว โดยมีแนวทางปฏิบัติตามมาตรการด้านความปลอดภัย
ของข้อมูลส่วนบุคคล ดังต่อไปนี้ (อรรถศิษฐ์ พัฒนะศิริ, 2566) 

แนวทำงกำรปฏิบัติของสถำบันกำรศึกษำแหล่งข้อมูล 

 PDPA คือ กฎหมายที่ใช้ในการคุ้มครองข้อมูลส่วนบุคคล โดยห้ามมิให้ผู้อื่นน าข้อมูลส่วนบุคคลไปใช้
ประโยชน์ในด้านใดด้านหนึ่งโดยที่เจ้าของข้อมูลไม่ยินยอม 

ข้อมูลส่วนบุคคล คือ ข้อมูลเกี่ยวกับบุคคลซึ่งท าให้สามารถระบุตัวบุคคลนั้นได้ไม่ว่าทางตรงหรือทางอ้อม
แต่ไม่รวมถึงข้อมูลของผู้ ถึงแกก่รรมโดยเฉพาะ 

กำรคุ้มครองข้อมูลส่วนบุคคล คือ 1. สร้างความเชื่อมั่น (Trust) 2. ยกระดับการธรรมาภิบาลข้อมูล 
(Better data governance) และ 3. ยกระดับสู่มาตรฐานสากล (Connecting with global standards) 
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ผู้ที่เกี่ยวข้องกับ PDPA  

เจ้ำของข้อมูลส่วนบุคคล (Data Subject) 
ข้อมูลส่วนบุคคล คือ ข้อมูลเกี่ยวกับบุคคลซึ่งทาให้สามารถระบุตัวบุคคลนั้นได้ไม่ว่าทางตรงหรือทางอ้อม 

แต่ไม่รวมถึงข้อมูลของผู้ถึงแก่กรรมโดยเฉพาะ 

ผู้ควบคุมข้อมูลส่วนบุคคล (Data Controller) 
บุคคล หรือ นิติบุคคล ซึ่งมีอ านาจหน้าที่ ตัดสินใจ และควบคุมเกี่ยวกับวัตถุประสงค์และวิธีการในการ

ประมวลผลข้อมูลส่วนบุคคล 

ผู้ประมวลผลข้อมูล ( Data Processor) 
ผู้ประมวลผลข้อมูลส่วนบุคคล คือ บุคคลหรือนิติบุคคลที่ด าเนินการเกี่ยวกับการเก็บรวบรวม ใช้หรือ

เปิดเผยข้อมูลส่วนบุคคล “ตามค าสั่งหรือในนามของผู้ควบคุมข้อมูลส่วนบุคคล” 

เจ้ำหน้ำที่คุ้มครองข้อมูลส่วนบุคคล ( Data Protection Officer : DPO) 
การแต่งตั้งเจ้าหน้าที่คุ้มครองข้อมูล 

(1) ผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคลเป็นหน่ วยงานของรัฐตามที่ 
คณะกรรมการประกาศก าหนด 

(2) การด าเนินกิจกรรมของผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคล ในการเก็บ
รวบรวม ใช้ หรือเปิดเผย จ าเป็นต้องตรวจสอบข้อมูลส่วนบุคคลหรือระบบอย่างสม่ าเสมอ โดยเหตุที่มีข้อมูลส่วน
บุคคลเป็นจ านวนมากตามท่ีคณะกรรมการประกาศก าหนด 

(3) กิจกรรมหลักของผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคลเป็น การเก็บ
รวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลตามมาตรา 26 (อุดมธิปก ไพรเกษตร, 2567) 
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หน้ำที่ของผู้ควบคุมข้อมูลส่วนบุคคล และผู้ประมวลผลข้อมูลส่วนบุคคล 

 

 

 

 

 

 

 

 

 

 

 

หน้ำที่ของผู้ควบคุมข้อมูลส่วนบุคคล ตำมกฎหมำย PDPA 
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หน้ำที่ของผู้ประมวลผลข้อมูลส่วนบุคคล ตำมกฎหมำย PDPA 

 

 

 

 

 

หน้ำที่ของเจ้ำหน้ำที่คุ้มครองข้อมูลส่วนบุคคล ตำมกฎหมำย PDPA 

 

 

 

 

 

 

 

 

หลักกำรของ PDPA 
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ข้อยกเว้นของ PDPA ตำม พรบ. 

 

 

 

 

 

 

 

 

หลักกำรขอควำมยินยอมตำม PDPA  

 

 

 

 

 

 
กำรขอควำมยินยอมจำกเจ้ำของข้อมูลกรณีพิเศษ  
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กำรจัดกำรกับข้อมูลส่วนบุคคลเดิม 

 
 
สิทธิของเจ้ำของข้อมูลส่วนบุคคล 

 

 
สิ่งท่ีองค์กรต้องด ำเนินกำรเพือ่ให้เป็นไปตำม PDPA 

 การจัดการการรั่วไหลของข้อมูลส่วนบุคคล 
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กำรจัดกำรควำมปลอดภัยของข้อมูลและกำรตระหนักถึงควำมเป็นส่วนตัว 

 หลักการส าคัญของ พรบ.คุ้มครองข้อมูลส่วนบุคคล พ.ศ.2562 และกฎหมายอ่ืน ๆ ที่เกี่ยวกับคุ้มครองข้อมูล
ส่วนบุคคล เพ่ือน ามาใช้เป็นแนวการปฏิบัติตาม และจัดการความปลอดภัยของข้อมูลส่วนบุคคลและการตระหนักถึง
ความเป็นส่วนตัว ความสอดคล้องของการคุ้มครองข้อมูลส่วนบุคคล และการปฏิบัติงานให้สอดคล้องกับกฎหมาย
คุ้มครองข้อมูลส่วนบุคคล ส าหรับมหาวิทยาลัยเทคโนโลยีราชมงคลธัญบุรี (อุดมธิปก ไพรเกษตร, 2567)  
 
กำรบังคับใช้พระรำชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ.2562 

ตาม พรบ.คุ้มครองข้อมูลส่วนบุคคล พ.ศ.2562 ประกอบด้วย 1. ฐานกฎหมายของการประมวลผลข้อมูล
ส่วนบุคคล 2. สิทธิของเจ้าของข้อมูลส่วนบุคคล และ 3. การคุ้มครองข้อมูลส่วนบุคคล ซึ่งมหาวิทยาลัยเทคโนโลยี
ราชมงคลธัญบุรีมีกฎหมายและประเภทข้อมูลส่วนบุคคลที่เก่ียวข้องและบังคับใช้ ดังนี้ 
 

กฎหมำย กำรบังคับใช้ 

พระรำชบัญญัติคุ้มครองข้อมูลส่วนบุคคล 
พ.ศ.2562 

บทน ำ ม1 - ม7 
หมวด 1 คณะกรรมการคุ้มครองข้อมูลส่วนบุคคล ม8 - ม18 
หมวด 2 การคุ้มครองข้อมูลส่วนบุคคล 

•  ส่วนที่ 1 บททั่วไป ม19 - ม21 
•  ส่วนที่ 2 การเก็บรวบรวมข้อมูลส่วนบุคคล  

ม22 - ม26 
•  ส่วนที่ 3 การใช้หรือเปิดเผยข้อมูลส่วนบุคคล  

ม27 - ม29 
หมวด 3 สิทธิของเจ้าของข้อมูลส่วนบุคคล ม30 - ม42 
หมวด 4 ส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล 

ม43 - ม70 
หมวด 5 การร้องเรียน ม71 - ม76 
หมวด 7 บทกาหนดโทษ 

•  ส่วนที่ 1 โทษอาญา ม79 - ม81 
•  ส่วนที่ 2 โทษทางปกครอง ม82 - ม90 

บทเฉพำะกำล ม91 - ม96 
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กำรคุ้มครองข้อมูลส่วนบุคคลในประเทศไทย 

กฎหมำย มำตรำ 

รัฐธรรมนูญแห่งรำชอำณำจักรไทย  
พุทธศักรำช 2560 

มำตรำ 32  
“บุคคลย่อมมีสิทธิในความเป็นอยู่ส่วนตัว เกียรติยศ ชื่อเสียง และ
ครอบครัว การกระท าอันเป็นการละเมิดหรือกระทบต่อสิทธิของบุคคล
ตามวรรคหนึ่ง หรือการนาข้อมูลส่วนบุคคลไปใช้ประโยชน์ไม่ว่าในทาง
ใด ๆ จะกระท ามิได้ เว้นแต่โดยอาศัยอ านาจตามบทบัญญัติแห่ง
กฎหมายที่ตราขึ้นเพียงเท่าที่จ าเป็นเพื่อประโยชน์สาธารณะ” 

ประมวลกฎหมำยแพ่งและพำณิชย์ มำตรำ 420  
“ผู้ใดจงใจหรือประมาทเลินเล่อ ท าต่อบุคคลอื่นโดยผิดกฎหมายให้เขา
เสียหายถึงแก่ชีวิตก็ดี แก่ร่างกายก็ดี อนามัยก็ดี เสรีภาพก็ดี ทรัพย์สิน
หรือสิทธิอย่างหนึ่งอย่างใดก็ดี ท่านว่าผู้นั้นท าละเมิดจ าต้องใช้ค่าสินไหม
ทดแทนเพ่ือการนั้น” 

 

กฎหมำยที่เกี่ยวข้องกับมหำวิทยำลัยเทคโนโลยีรำชมงคลธัญบุรี ดังนี้ 

กฎหมำย พระรำชบัญญัติ 

กฎหมำยเกี่ยวกับสถำบันอุดมศึกษำ •  พระราชบัญญัติระเบียบบริหารราชการกระทรวงการอุดมศึกษา 
วิทยาศาสตร์ วิจัยและนวัตกรรม พ.ศ. 2562 

•  พระราชบัญญัติการอุดมศึกษา พ.ศ. 2562 
•  พระราชบัญญัติสภานโยบายการอุดมศึกษา วิทยาศาสตร์ วิจัยและ

นวัตกรรม พ.ศ. 2562 
•  พระราชบัญญัติระเบียบข้าราชการพลเรือนในสถาบันอุดมศึกษา 

พ.ศ. 2547 
•  พระราชบัญญัติการบริหารส่วนงานภายในของสถาบันอุดมศึกษา 

พ.ศ. 2550 
•  กฎหมายเกี่ยวกับมหาวิทยาลัยเทคโนโลยีราชมงคลธัญบุรี 

กฎหมำยเฉพำะมหำวิทยำลัย
เทคโนโลยีรำชมงคล 

•  พระราชบัญญัติมหาวิทยาลัยเทคโนโลยีราชมงคล พ.ศ. 2548 
•  พระราชกฤษฎีกาว่าด้วยปริญญาในสาขาวิชา อักษรย่อส าหรับ

สาขาวิชาครุยวิทยฐานะ เข็มวิทยฐานะ และครุยประจ าต าแหน่งของ
มหาวิทยาลัยเทคโนโลยีราชมงคลธัญบุรี พ.ศ. 2553 

•  กฎกระทรวงจัดตั้งส่วนราชการในมหาวิทยาลัยเทคโนโลยีราชมงคล
ธัญบุรีกระทรวงศึกษาธิการ พ.ศ. 2549 
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กฎหมำย พระรำชบัญญัติ 

•  ประกาศกระทรวงศึกษาธิการ เรื่อง การแบ่งส่วนราชการใน
มหาวิทยาลัยเทคโนโลยีราชมงคลธัญบุรี พ.ศ. 2550 

 
พระรำชบัญญัติข้อมูลข่ำวสำรของรำชกำร พ.ศ.2540 

กฎหมำย มำตรำ 

ข้อมูลข่ำวสำรส่วนบุคคล มำตรำ 4  
“ข้อมูลข่าวสารส่วนบุคคล” หมายความว่า ข้อมูลข่าวสารเกี่ยวกับสิ่ง
เฉพาะตัวของบุคคล เช่น การศึกษา ฐานะการเงิน ประวัติสุขภาพ 
ประวัติอาชญากรรม หรือประวัติการทางาน บรรดาที่มีชื่อของผู้นั้น 
หรือมีเลขหมาย รหัส หรือสิ่งบอกลักษณะอ่ืนที่ทาให้รู้ตัวผู้นั้นได้ เช่น 
ลายพิมพ์นิ้วมือ แผ่นบันทึกลักษณะเสียงของคนหรือรูปถ่าย และให้
หมายความรวมถึงข้อมูลข่าวสารเกี่ยวกับสิ่งเฉพาะตัวของผู้ที่ถึงแก่
กรรมแล้วด้วย” 

 
ประเภทข้อมูลของมหำวิทยำลัยเทคโนโลยีรำชมงคลธัญบุรี 

ข้อมูลของมหาวิทยาลัยเทคโนโลยีราชมงคลธัญบุรี คือ ข้อมูลข่าวสารของราชการ ได้แก่ 

ประเภทข้อมูล รำยละเอียด 

ข้อมูลที่อยู่ในมหำวิทยำลัย 1. ข้อมูลเฉพาะของมหาวิทยาลัย 
2. ข้อมูลสาธารณะ 
3. ข้อมูลส่วนบุคคล 

• ข้อมูลข่าวสารส่วนบุคคล 

ข้อมูลส่วนบุคคลของมหำวิทยำลัย 1. บุคลากร ได้แก่ 
• ผู้บริหาร คณาจารย์ นักวิจัย เจ้าหน้าที่ พนักงาน   

ลูกจ้าง 
• อาจารย์พิเศษ วิทยากร 
• อดีตผู้สมัคร 
• อดีตบุคลากร 
• กรรมการ...... 

2.  นิสิต 
3. นักเรยีนสาธิต 
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ประเภทข้อมูล รำยละเอียด 

4. ศิษย์เก่า 
5. ผู้ปกครอง 
6. อดีตผู้ปกครอง 
7. ผู้สมัคร และผู้เข้าอบรม 
8. อดีตผู้เข้าอบรม 
9. ผู้ตอบแบบสอบถาม 
10. ผู้ที่เป็นกลุ่มตัวอย่างในการวิจัย 
11. ผู้ป่วยในและผู้ป่วยนอก 
12. ผู้เข้าพักโรงแรมของมหาวิทยาลัย 
13. ผู้เสนอขายและผู้ขาย 
14. ผู้เสนอซ้ือ / ผู้เสนอเช่า / ผู้ซื้อ / ผู้เช่า 
15. ผู้จะเข้าร่วมหรือผู้เข้าร่วมกิจกรรมต่าง ๆ ของ
มหาวิทยาลัย 
16. ผู้มาติดต่อ 
17. อดีตของ 7-14 
18. อ่ืน ๆ 

บุคลำกรของมหำวิทยำลัยในกฎหมำยคุ้มครอง
ข้อมูลส่วนบุคคล 

1. เป็นเจ้าของข้อมูลส่วนบุคคล 
2. ปฏิบัติตามที่องค์กรสั่ง หรือมอบหมายให้ท าเพ่ือ
ประโยชน์ขององค์กร 
3. ปฏิบัตินอกเหนือจากท่ีองค์กรสั่ง หรือมอบหมายให้ท า
เพ่ือประโยชน์องค์กร 
4. ปฏิบัตินอกเหนือจากท่ีองค์กรสั่ง หรือมอบหมายให้ท า
เพ่ือประโยชน์ตนเอง 
5. ท าในนามส่วนตัว เพื่อประโยชน์ตนเอง 

 

มำตรำ 5 : PDPA บังคับใช้กับใคร 

1. ผู้ควบคุมฯ หรือ ผู้ประมวลผลฯ “อยู่ในประเทศไทย” ไม่ว่าการเก็บรวบรวม ใช้ เปิดเผยข้อมูลส่วน
บุคคล จะกระท า “ใน” หรือ “นอก” ประเทศไทยก็ตาม 

2. ผู้ควบคุมฯ หรือ ผู้ประมวลผลฯ “อยู่นอกประเทศไทย” แต่ เก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลฯ ของ
เจ้าของข้อมูลฯ ซึ่ง อยู่ในราชอาณาจักร.... เมื่อเป็นกิจกรรม ดังต่อไปนี้ 



26 
 

• มีการเสนอสินค้าหรือบริการ ให้แก่เจ้าของข้อมูล (ไม่ว่าจะมีการชา ระเงินหรือไม่) 
• มีการเฝ้าติดตามพฤติกรรม ของเจ้าของข้อมูลส่วนบุคคลที่เกิดขึ้น ในราชอาณาจักร 

 
กำรปฎิบัติตำม PDPA  

สิ่งที่ควรรู้เกี่ยวกับ PDPA ซี่งได้ครอบคลุม 4 เรื่องส าคัญ ได้แก่ 

1. หลักกำรคุ้มครองข้อมูลส่วนบุคคล 
1) ชอบด้วยกฎหมาย เป็นธรรม และโปร่งใส (Lawfulness, Fairness, and Transparency) 

- ข้อมูลส่วนบุคคลจะต้องได้รับการประมวลผลอย่างถูกต้องตามกฎหมาย เป็นธรรม และอย่าง
โปร่งใสต่อเจ้าของข้อมูล  

- การประมวลผลข้อมูลส่วนบุคคลจะเกิดขึ้นได้กรณีเดียวเท่านั้น คือ เมื่อมีฐานทางกฎหมาย
รองรับ และเจ้าของข้อมูลจะต้องรู้ว่าข้อมูลส่วนตัวของตนถูกนาไปใช้อย่างไร 

- การประมวลผลข้อมูลส่วนบุคคลควรโปร่งใสต่อบุคคลธรรมดาที่ข้อมูลส่วนบุคคลนั้นได้ถูก
รวบรวม ถูกใช้ประโยชน์ หรือประมวลผลในรูปแบบอ่ืน ๆ และรวมถึงขอบเขตที่ข้อมูลส่วน
บุคคลถูกประมวลผลหรืออาจถูกประมวลผลต่อไป 

2) การจ ากัดวัตถุประสงค ์(Purpose Limitation) 
- ข้อมูลส่วนบุคคลจะถูกรวบรวมเพ่ือวัตถุประสงค์ที่ระบุไว้ชัดเจนและถูกต้องตามกฎหมาย 

และจะต้องไม่ด าเนินการต่อจากนั้นในลักษณะที่ไม่สอดคล้องกับวัตถุประสงค์ดังกล่าว 
- เมื่อแชร์ข้อมูลส่วนบุคคลให้กับผู้ อ่ืน ผู้แชร์ข้อมูลย่อมคาดหวังว่าข้อมูลจะถูกใช้ตาม

วัตถุประสงค์ การระบุวัตถุประสงค์ของการใช้ข้อมูลในเบื้องต้นเป็นสิ่งจ า เป็นส าหรับการ
บังคับใช้กฎหมายคุ้มครองข้อมูล 

- วัตถุประสงค์เฉพาะส าหรับการประมวลผลข้อมูลส่วนบุคคลต้องมีความชัดเจนและถูกต้อง
ตามกฎหมาย และสิ้นสุดตามก าหนดของการรวบรวมข้อมูลส่วนบุคคล 

- หลักการของการจ ากัดวัตถุประสงค์เป็นการป้องกันไม่ให้ข้อมูลส่วนบุคคลถูกน าไปด าเนินการ
อย่างอ่ืนนอกเหนือจากวัตถุประสงค์ของการรวบรวมข้อมูลในเบื้องต้น 

3) ใช้เท่าที่จ าเป็นเกี่ยวข้อง (Data Minimization) 
- ผู้ควบคุมข้อมูลต้องสามารถอธิบายอย่างชัดเจน และแสดงเหตุผลอันสมควรถึงความต้องการ

รวบรวมและเก็บข้อมูลส่วนบุคคล ทั้งนี้ต้องสอดคล้องกับวัตถุประสงค์ที่ก าหนดไว้ 
- การเก็บข้อมูลส่วนบุคคล ควรจะท าเท่าที่จ าเป็นเกี่ยวข้องและจ ากัดเฉพาะความจ าเป็นตาม

วัตถุประสงค์ที่จะน าไปประมวลผล 
- ผู้ควบคุมข้อมูลต้องไม่รวบรวมข้อมูลแบบเผื่อไว้ส าหรับวัตถุประสงค์จ าเป็นที่อาจเกิดขึ้นใน

อนาคต ข้อมูลส่วนบุคคลควรถูกประมวลผลเพียงเพราะว่าวัตถุประสงค์ที่ต้องท า การ
ประมวลผลไม่สามารถบรรลุด้วยวิธีการอ่ืน 
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4) ความแม่นย า ถูกต้อง เป็นปัจจุบัน (Accuracy) 
- การประมวลผลข้อมูลส่วนบุคคล ควรด าเนินไปในแต่ละขั้นตอนอย่างเหมาะสม เพ่ือให้แน่ใจ

ว่าข้อมูลที่ไม่ถูกต้องจะได้รับการแก้ไข หรือถูกลบ 
- ข้อมูลส่วนบุคคลจะต้องถูกต้องและปรับปรุงให้ทันสมัยตามความจ า เป็น โดยแต่ละขั้นตอน

ต้องด าเนินการอย่างเหมาะสมเพ่ือให้แน่ใจว่าข้อมูลที่ไม่ถูกต้องตามวัตถุประสงค์ของการ
ประมวลผล ต้องได้รับการแก้ไข หรือถูกลบโดยทันที 

- ข้อมูลส่วนบุคคลที่จะถูกน าไปประมวลผลส าหรับวัตถุประสงค์ใดโดยเฉพาะ จะต้องเป็น
ข้อมูลที่ถูกต้องและเป็นปัจจุบัน ถ้าข้อมูลที่น าไปใช้ส าหรับวัตถุประสงค์นั้นต้องการความเป็น
ปัจจุบัน เพ่ือเป็นไปตามหลักการ”ความแม่นย า”นั้น ท าให้ต้องมีเก็บข้อมูลที่เป็นปัจจุบัน ซึ่ง
กรณีนี้ผู้ควบคุมข้อมูลจะต้องรับประกันว่ามีระบบส าหรับการแก้ไขและลบข้อมูลส่วนบุคคลที่
ไม่ถูกต้องหรือไม่เป็นปัจจุบัน 

5) การจ ากัดระยะเวลาการจัดเก็บข้อมูล ไม่เก็บนานเกินความจ าเป็น (Storage Limitation) 
- ข้อมูลส่วนบุคคลจะต้องถูกเก็บรักษาในรูปแบบที่อนุญาตให้การระบุตัวตนของเจ้าของข้อมูล

ไม่นานกว่าความจ าเป็นส าหรับวัตถุประสงค์ของการประมวลผลข้อมูลส่วนบุคคลนั้น 
- จะต้องมีการรับประกันว่าช่วงเวลาในการจัดเก็บข้อมูลส่วนบุคคลนั้นจะต้องเป็นเวลาที่สั้นที่สุด

เพ่ือรับประกันว่าข้อมูลส่วนบุคคลนั้นจะไม่ถูกน าไปใช้เกินความจ าเป็น และผู้ควบคุมข้อมูล
ควรเป็นผู้ก าหนดระยะเวลาที่จ ากัดนี้ส าหรับการลบข้อมูลหรือการทบทวนอย่างสม่ าเสมอ 

- ผู้ควบคุมข้อมูลจ าเป็นต้อง ก าหนดระยะเวลาที่จ าเป็นส าหรับการเก็บรักษาข้อมูลส่วนบุคคล 
ทบทวนข้อมูลส่วนบุคคลที่เก็บไว้อย่างสม่ าเสมอ ลบข้อมูลส่วนบุคคลที่วัตถุประสงค์ของการ
จัดเก็บไม่สมเหตุสมผลอีกต่อไปออก 

6) ความสมบูรณ์ และเก็บรักษาเป็นความลับ (Integrity and Confidentiality) 
- ต้องพยายามเก็บรักษาข้อมูลส่วนบุคคลให้มีความปลอดภัยตลอดเวลา มีการป้องกันการ

ประมวลผลที่ไม่ได้รับอนุญาต หรือไม่ชอบด้วยกฎหมายท าให้ข้อมูลสูญหาย ถูกท าลายหรือ
เสียหายโดยบังเอิญ  

- ทั้งผู้ควบคุมข้อมูลและผู้ประมวลผลข้อมูลจะต้องก าหนดมาตรการทางเทคนิค และการ
บริหารจัดการองค์กรที่เหมาะสม เพ่ือให้มั่นใจได้ว่าระดับของระบบรักษาความปลอดภัยของ
ข้อมูลสามารถรับมือกับความเสี่ยงได้ 

- การคุ้มครองข้อมูลส่วนบุคคลให้ปลอดภัยจากการประมวลผลโดยไม่ชอบหรืออย่างไม่ถูกต้อง
ตามกฎหมายเป็นสิ่งที่จะต้องพิจารณาด้วยมุมมองหลาย ๆ ด้าน 

7) ความรับผิดชอบ (Accountability) 
- ผู้ควบคุมข้อมูลต้องมีความรับผิดชอบ ที่จะต้องปฏิบัติตามหลักการแห่งการประมวลผลข้อมูล 

โดยมีมาตรการเหมาะสมและมีประสิทธิภาพ และต้องสามารถแสดงให้เห็นถึงมาตรการที่ชัด
แจ้งที่ปฏิบัติเมื่อมีการร้องขอ 
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2. ฐำนทำงกฎหมำยของกำรประมวลผลข้อมูลส่วนบุคคลตำม PDPA 

1) ฐานการปฏิบัติตามสัญญา (Contract) 
- เฉพาะข้อมูลส่วนบุคคลทั่วไปเท่านั้น ข้อมูลอ่อนไหวไม่สามารถใช้ฐานสัญญาได้ 
- เมื่อใช้ฐานสัญญาแล้ว ไม่ต้องขอความยินยอม 
- เมื่อไม่ต้องขอความยินยอม จึงไม่อาจถอนความยินยอมได้ 
- จ ากัดเฉพาะข้อมูลของเจ้าของข้อมูลผู้เป็นคู่สัญญาเท่านั้น 
- ภายใต้ขอบเขตของสัญญาตามที่ตกลงกัน 

2) ฐานการปฏิบัติหน้าที่ตามกฎหมาย (Legal Obligation) 
- ปฏิบัติตามกฎหมาย ไม่ต้องขอความยินยอม 
- เป็นการด าเนินการบทบัญญัติแห่งกฎหมาย 
- เป็นการท าหน้าที่ตามค าสั่งของหน่วยงานรัฐที่มีอ านาจ 

3) ฐานการป้องกันหรือระงับอันตรายต่อชีวิต (Vital Interest) 
4) ฐานการปฏิบัติหน้าที่เพื่อประโยชน์สาธารณะ (Public Interest) 
5) ฐานประโยชน์อันชอบด้วยกฎหมายของผู้ควบคุมข้อมูล (Legitimate Interest) 
6) ฐานความยินยอม มาตรา 19, 24 

- ลักษณะการให้ความยินยอมที่ชอบด้วยกฎหมาย 
- ก่อน หรือขณะเก็บข้อมูล 
- ชัดแจ้ง แจ้งวัตถุประสงค์ 
- ไม่หลอกลวง หรือท าให้เข้าใจผิด 
- แยกส่วนจากข้อความอ่ืนชัดเจน 
- อ่านเข้าใจได้ง่าย 
- ไม่มีเงื่อนไข 
- ให้อิสระในการตัดสินใจ 
- ถอนความยินยอมได้ง่าย เมื่อใดก็ได้ และต้องแจ้งผลกระทบจากการถอน 

 
3. สิทธิของเจ้ำของข้อมูลส่วนบุคคล 

1) สิทธิได้รับการแจ้งให้ทราบ (Right to be informed) 
มาตรา 23  
- ต้องเป็นการแจ้งให้ทราบ ก่อน หรือ ขณะ เก็บรวบรวมข้อมูล ในเรื่อง ต่อไปนี้ 

- วัตถุประสงค์และฐานทางกฎหมาย 
- เงื่อนไขในการใช้บริการ 
- ประเภทของข้อมูลและระยะเวลาเก็บ 
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- การโอนข้อมูลส่วนบุคคล 
- ข้อมูลการติดต่อผู้ควบคุมข้อมูล 
- สิทธิของเจ้าของข้อมูลส่วนบุคคล 

2) สิทธิขอเข้าถึงข้อมูลส่วนบุคคล (Right to Access) 
มาตรา 30 
- เป็นการขอใช้สิทธิเข้าถึงข้อมูลส่วนบุคคล ที่เกี่ยวกับตนเอง 
- เมื่อมีการใช้สิทธิ ถือเป็นหน้าที่โดยปริยายของผู้ควบคุมข้อมูลที่จะต้องค้นหา ต้องด าเนินการ

โดยไม่ชักช้า ไม่เกิน 30 วัน นับแต่มีการร้องขอ 
- กรณีติดขัดไม่ท าตามที่ขอ ต้องมีการท าบันทึกค าร้องขอ และระบุเหตุผล 
- เป็นสิทธิไม่เด็ดขาด ผู้ควบคุมข้อมูลสามารถปฏิเสธได้ หากเป็นกรณี 

- ตามกฎหมาย หรือตามค าสั่งศาล 
- หากให้ไป อาจก่อให้เกิดความเสียหายแก่สิทธิของผู้อื่น 

3) สิทธิในการเคลื่อนย้ายโอนข้อมูล (Right to Data Portability) 
มาตรา 28, 31 
- มีสิทธิขอรับข้อมูลที่เกี่ยวกับตน 
- ขอให้ส่งหรือโอนข้อมูลไปยังผู้ควบคุมข้อมูลอ่ืน 
- ขอรับข้อมูลที่ส่งหรือโอนไปยังผู้ควบคุมข้อมูลอ่ืน 
- ทั้งนี้ การส่งหรือโอนข้อมูลไปยังต่างประเทศ ต้องมีมาตรฐานการคุ้มครองข้อมูลที่เหมาะสม

และเพียงพอ 
4) สิทธิคัดค้านไม่ให้เก็บรวบรวม ใช้ ประมวลผล (Right to Object) 

มาตรา 32 
- คัดค้านการเก็บรวบรวม ใช้ เปิดเผยข้อมูลที่เก่ียวกับตนเมื่อใดก็ได้ 
- กรณีการตลาดแบบตรง หรือกรณีการเก็บเพ่ือการศึกษาวิจัยทางวิทยาศาสตร์ ประวัติศาสตร์ 

สถิติ เว้นแต่เป็นการด าเนินการไปเพ่ือประโยชน์สาธารณะ เป็นต้น 
5) สิทธิขอให้ลบหรือทาลาย (Right to erasure/Right to be Forgotten) 

มาตรา 33 
- เมื่อพ้นก าหนดระยะเวลาการเก็บรักษา 
- เมื่อข้อมูลส่วนบุคคลไม่เกี่ยวข้องหรือเกินความจ าเป็นตามวัตถุประสงค์ในการเก็บรวบรวม 
- เมื่อเจ้าของข้อมูลส่วนบุคคลร้องขอ ยกเว้นมีเหตุตามท่ีกฎหมายก าหนด 
- เมื่อเจ้าของข้อมูลได้ถอนความยินยอม 
- เมื่อเจ้าของข้อมูลใช้สิทธิคัดค้าน ตามมาตรา 32 และไม่เข้าข้อยกเว้น 
- เมื่อข้อมูลถูกเก็บรวบรวม ใช้ เปิดเผยโดยไม่ชอบด้วยกฎหมาย 

6) สิทธิขอเพิกถอนความยินยอม (Right to withdraw consent) 
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มาตรา 19 
- การเก็บรวบรวม ใช้ หรือเปิดเผย ไม่ได้ เว้นแต่ขอความยินยอม 

- ความยินยอมต้องได้รับก่อนหรือขณะนั้น โดยชัดแจ้ง 
- เป็นหนังสือ หรือผ่านระบบอิเล็กทรอนิกส์ 
- แจ้งวัตถุประสงค์ 
- ภาษา ไม่คลุมเครือ อ่านง่าย เข้าใจง่าย 
- ไม่ก่อให้เกิดการหลอกลวง ท าให้เข้าใจผิดวัตถุประสงค์ 
- อิสระในการให้ความยินยอม ไม่มีเงื่อนไข 
- ถอนเมื่อใดก็ได้ และต้องถอนได้ง่าย 

7) สิทธิขอให้ระงับการใช้ข้อมูล (Right to restrict processing) 
มาตรา 34 เงื่อนไข 
- ต้องอยู่ระหว่างตรวจสอบตามที่เจ้าของข้อมูลร้องขอ 
- เป็นข้อมูลที่ต้องลบหรือท าลายตามมาตรา 33(4) แต่เจ้าของให้ระงับการใช้แทน 
- เมื่อข้อมูลหมดความจ าเป็นที่จะต้องเก็บตามวัตถุประสงค์ แต่เจ้าของขอให้เก็บรักษาไว้เพ่ือ

การก่อตั้งสิทธิเรียกร้อง 
- เมื่อข้อมูลอยู่ในระหว่างการพิสูจน์ หรือตรวจสอบเพื่อปฏิเสธการคัดค้านของเจ้าของข้อมูล 

8) สิทธิขอแก้ไขข้อมูล (Right to rectification) 
มาตรา 35 
- เจ้าของข้อมูลแจ้งขอต่อผู้ควบคุมข้อมูล 

- ให้ด าเนินการแก้ไขข้อมูลที่ไม่ถูกต้อง ท าให้สมบูรณ์ ให้รายละเอียดเพ่ิมเติม 
- หากผู้ควบคุมข้อมูล ไม่สามารถด าเนินการตามค าร้องขอ ให้ท าบันทึกค าร้องขอขงเจ้าของ 
ข้อมูล และระบุเหตุผลในบันทึกรายการกิจกรรมการประมวลผล (RoPA) 

 
4. กำรบังคับใช้กฎหมำยคุ้มครองข้อมูลส่วนบุคคล 

ผู้รับผิดชอบต่อการถูกลงโทษตามกฎหมาย 

*องค์กรเป็นผู้รับผิดชอบต่อการถูกลงโทษทั้งทางแพ่งและทางปกครอง 

**กรณีลงโทษทางอาญา ถ้าผู้กระท าผิดเป็นนิติบุคคลกรรมการผู้มีอ านาจสั่งการ / บุคคลที่
รับผิดชอบในการด าเนินงานของนิติบุคคล / บุคคลที่มีหน้าที่สั่งการ หรือละเว้นการสั่งการต้องระวางโทษใน
ความผิดนั้นด้วย (มาตรา 81) 
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***กรณีที่มีความผิดตาม PDPA เกิดในระดับพนักงาน เจ้าหน้าที่ ที่ปฏิบัติหน้าที่ตามที่นายจ้างสั่ง 
ทางผู้เสียหายไม่ฟ้องร้องค่าเสียหายจากบุคคลเหล่านี้ได้ แต่องค์กรสามารถฟ้องร้อง หรือลงโทษฐานที่ท าให้องค์กร
ได้รับความเสียหายได ้

การแจ้งเหตุละเมิด 

• กรณีเกิดเหตุการละเมิดข้อมูลส่วนบุคคล ให้ปฏิบัติตามประกาศคณะกรรมการคุ้มครองข้อมูล
ส่ วนบุคคล  เรื่ อง  หลัก เกณฑ์และวิ ธี การ ในการแจ้ ง เหตุการละเมิดข้อมูลส่ วนบุคคล พ.ศ .  2565 
https://www.pdpc.or.th/2405 

• “การละเมิดข้อมูลส่วนบุคคล ” หมายความว่า การละเมิดมาตรการรักษาความมั่นคงปลอดภัย 
ที่ท าให้เกิดการสูญหาย เข้าถึง ใช้ เปลี่ยนแปลง แก้ไข หรือเปิดเผยข้อมูลส่วนบุคคลโดยปราศจากอ านาจหรือโดยมิ
ชอบ ไม่ว่าจะเกิดจากเจตนา ความจงใจ ความประมาทเลินเล่อ การกระท าโดย ปราศจากอ านาจหรือโดยมิชอบ 
การกระท าความผิดเกี่ยวกับคอมพิวเตอร์ ภัยคุกคามทางไซเบอร์ข้อผิดพลาดบกพร่องหรืออุบัติเหตุ หรือเหตุอื่นใด 

• กรณีเหตุการละเมิดมีแนวโน้มที่จะสร้างความเสี่ยงหรือกระทบสูงต่อสิทธิและเสรีภาพของ
เจ้าของข้อมูลส่วนบุคคลต้องแจ้งส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลภายใน 72 ชั่วโมงที่ทราบ และ
แจ้งเจ้าของข้อมูลส่วนบุคคลโดยไม่ชักช้า 

มาตรการจัดการการละเมิดข้อมูลส่วนบุคคล 

1. กิจกรรมที่เข้าข่ายละเมิด 
2. ทราบเมื่อไร 
3. สอบสวน 

1) สาเหตุการละเมิด 
2) ผลกระทบ ได้แก่ 1. ต่อองค์กร และ 2. ต่อเจ้าของข้อมูลส่วนบุคคล น้อย / มาก 

4. ต้องแจ้งเจ้าของข้อมูลส่วนบุคคล 
1) ไม่ต้องเยียวยา     2)   ต้องเยียวยา 

5. แจ้ง PDPC ภายใน 72 ชั่วโมง 
6. มีมาตรการป้องกันไม่ให้เกิดเหตุอีกในครั้งต่อไป 
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ควำมรับผิดและบทลงโทษ 

มำตรกำรจัดกำรกำรละเมิดข้อมูล บทก ำหนดโทษ 
ควำมรับผิดทำงแพ่ง • ผู้กระท าละเมิดข้อมูลส่วนบุคคลต้องชดใช้ค่าสินไหมทดแทน

ให้กับเจ้าของข้อมูลส่วนบุคคล ไม่ว่าการด าเนินการนั้นจะเกิดจาก
การกระท าโดยจงใจหรือประมาทเลินเล่อหรือไม่ก็ตาม 
• ศาลมีอ านาจสั่งให้ชดใช้ค่าสินไหมทดแทนเพ่ิมเติมได้สองเท่าของ
ค่าสินไหมทดแทนที่แท้จริง 

โทษอำญำ • ก าหนดบทลงโทษทางอาญาไว้ส าหรับความผิดร้ายแรง เช่น การ
ใช้หรือเปิดเผยข้อมูลส่วนบุคคลที่มีความละเอียดอ่อนโดยมิชอบ 
ล่วงรู้ข้อมูลส่วนบุคคลของผู้อ่ืนแล้วน าไปเปิดเผยแก่ผู้อ่ืนโดยมิชอบ 
• ระว่างโทษสูงสุดจ าคุกไม่เกิน 1 ปีหรือปรับไม่เกิน 1,000,000 
บาท หรือทั้งจ าทั้งปรับ 
• ในกรณีที่ผู้กระท าความผิดเป็นนิติบุคคล กรรมการหรือผู้จัดการ 
หรือบุคคลใดซึ่งรับผิดชอบในการด าเนินงานของนิติบุคคลนั้นอาจ
ต้องร่วมรับผิดในความผิดอาญาที่เกิดขึ้น 

โทษทำงปกครอง • ก าหนดโทษปรับทางปกครองส าหรับการกระท าความผิดที่เป็น
การฝ่าฝืนหรือไม่ปฏิบัติตามที่กฎหมายก าหนด เช่น ไม่แจ้ง
วัตถุประสงค์ในการเก็บรวบรวมข้อมูลส่วนบุคคลให้เจ้าของข้อมูล
ส่วนบุคคลทราบขอความยินยอมโดยหลอกลวงเจ้าของข้อมูลส่วน
บุคคล ไม่แต่งตั้ง DPO เป็นต้น 
• โทษปรับทางปกครองสูงสุด 5,000,000 บาท 

 

มำตรกำรรักษำควำมม่ันคงปลอดภัยของผู้ควบคุมข้อมูลส่วนบุคคล พ.ศ. 2565 

กำรรักษำควำมม่ันคงปลอดควำมภัยข้อมูล 

การเก็บ ประมวลผล ใช้ และเปิดเผยข้อมูลส่วนบุคคล ไม่ว่าจะได้รับการยกเว้นไม่ต้องปฏิบัติตาม  
พรบ.คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 หรือไม่ จะต้องมีมาตรการรักษาความปลอดภัยข้อมูลตามที่
คณะกรรมการคุ้มครองข้อมูลส่วนบุคคล ดังนี้ 

1. ประกาศคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล เรื่อง มาตรการรักษาความมั่นคงปลอดภัยของผู้
ควบคุมข้อมูลส่วนบุคคล พ.ศ. 2565 https://www.pdpc.or.th/2971 

https://www.pdpc.or.th/2971
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2. ประกาศคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล เรื่อง มาตรฐานการรักษาความมั่นคงปลอดภัยของ
ข้อมูลส่วนบุคคลของผู้ควบคุมข้อมูลส่วนบุคคลซึ่งได้รับการยกเว้นไม่ให้น า  พรบ.คุ้มครองข้อมูลส่วนบุคคล  
พ.ศ. 2562 มาใช้บังคับ พ.ศ. 2566 https://www.pdpc.or.th/2271 ซึ่งมีท้ัง 2 ประกาศ มีการระบุ 

1. มาตรการเชิงองค์กร (organizational measures) 
2. มาตรการเชิงเทคนิค (technical measures) ที่เหมาะสม 
3. มาตรการทางกายภาพ (physical measures) 

 
แนวนโยบำยและแนวปฏิบัติในกำรรักษำควำมม่ันคงปลอดภัยด้ำนเทคโนโลยีสำรสนเทศ ของ มทร.ธัญบุรี 

•  ประกาศมหาวิทยาลัยเทคโนโลยีราชมงคลธัญบุรี เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความ
มั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ ของ มทร.ธัญบุรี 

•  เป็นการสมควรก าหนดนโยบายด้านความมั่นคงปลอดภัยของเทคโนโลยีสารสนเทศ Information 
Technology Security Policy ของ มทร.ธัญบุรี โดยมีวัตถุประสงค์เพ่ือให้เกิดความมั่นคงและปลอดภัยในกิจการ
ด้านเทคโนโลยีสารสนเทศของมหาวิทยาลัย เพ่ือให้สอดคล้องและรองรับกับมาตรา 5 แห่งพระราชกฤษฎีกา
ก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ.2549 ประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง แนวนโยบายและแนวปฏิบัติ ในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ
ของหน่วยงานของรัฐ พ.ศ. 2553 และประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง แนวนโยบายและ
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ (ฉบับที่ 2) พ.ศ. 2556 

•  อาศัยอ านาจตามความในมาตรา 24 และมาตรา 27 แห่งพระราชบัญญัติมหาวิทยาลัยเทคโนโลยีราช
มงคล พ.ศ. 2548 และมาตรา 5 มาตรา 6 และมาตรา 7 แห่งพระราชกฤษฎีกาก าหนดหลักเกณฑ์และวิธีการ ใน
การท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ. 2549 จึงออกประกาศไว้ 

  

https://www.pdpc.or.th/2271
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คู่มือระบบกำรเรียนรู้ด้วยตนเอง (Self-learning) 

ผู้ใช้งานระบบสามารถเข้าห้องเรียนออนไลน์ ส าหรับเรียนรู้ เรื่อง “การสร้างความมั่นคงปลอดภัยทางไซ
เบอร์ส่วนบุคคล” ผ่านทางเว็บไซต์ที่หน่วยงานให้บริการ โดยมีรูปแบบการเรียนรู้ที่ไม่จ ากัดเรื่องของสถานที่และ
เวลาเรียน ผู้ใช้งานสามารถเข้าเรียนเวลาใดก็ได้ผ่านการเรียนรู้ตนเอง ดังขั้นตอนการใช้งานต่อไป 
 
สิทธิกำรใช้งำนระบบ 

กลุ่มผู้ใช้งำน สิทธิกำรใช้งำนระบบ 

ผู้ใช้งำน (User) 1. การแก้ไขข้อมูลส่วนบุคคลได้ 
2. การร้องขอรหัสผ่านใหม่ได้ 
3. จัดเก็บเอกสารส่วนตัวได้ 
4. ลงทะเบียนเรียนหลักสูตรในหน่วยงานสังกัดได้ 
5. ตรวจสอบคะแนนของตนเองได้ 
6. ตั้งกระทู้ในห้องสนทนาได้ 
7. ตั้งค่าการแจ้งเตือนของตนเองได้ 

 

กำรใช้งำนห้องเรียนออนไลน์ (D-Learn) 

1. หน้าหลักของห้องเรียนออนไลน์ โดยเข้าระบบผ่านเว็บไซต์  https://dlearn.rmutt.ac.th 

 

 

 

 

 

 

 

 

 

https://dlearn.rmutt.ac.th/


35 
 

2. เข้าสู่ระบบด้วย Internet Account WiFi ของมหาวิทยาลัย 

 

 

 

 

 

 

 

 

3. เลือกรายวิชา/กรอกรหัสที่ได้รับ > เลือก มหาวิทยาลัยเทคโนโลยีราชมงคลธัญบุรี (Rajamangala University 
of Technology Thanyaburi) 
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4. ค้นหารายวิชา “การสร้างความม่ันคงปลอดภัยทางไซเบอร์”  

 

 

 

 

 

 

 

 

 

 

 

 

 
5. คลิกท่ีชื่อรายวิชาเพ่ือเข้าบทเรียน 
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6. หน้าจอแสดงรายวิชาหลักสูตร และแสดงแถบสถานะรายวิชาหลักสูตร 

 

 

 

 

 

 

 

 

 

5. รายละเอียดเนื้อหารายวิชา 
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7. ท าแบบทดสอบการเรียน และหลังเรียนเสร็จ 

 

 

8. รายละเอียดคะแนนในบทเรียน 
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9. ห้องสนทนากระดานถาม-ตอม 

 

10. กระทู้แสดงความคิดเห็นส าหรับแลกเปลี่ยนเรียนรู้ระหว่างกัน 

 



40 
 

11. ระบบท าการสร้างใบประกาศนียบัตร เพ่ือให้ผู้เรียนกดดาวน์โหลดไฟล์ที่ระบบสร้าง 

 

 

12. ใบประกาศนียบัตร 
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ภำคผนวก 
                                    กรณตีัวอย่ำง กำรถูกโจมตีบนเว็บไซต ์
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กรณีตัวอย่ำง กำรแจ้งเตือนตรวจพบกำรโจมตีเว็บไซต์หน่วยงำนกำรศึกษำ 

 1. เมือ่วันที่ 14 มิถุนายน 2567 เวลาประมาณ 23.00 น. ได้ตรวจพบลิงก์โฆษณาเว็บไซต์การพนัน 
ออนไลน์บนอินเทอร์เน็ต  

 
ภาพที่ 1 แสดงภาพเว็บไซต์ที่ตรวจพบ 

 

2. พบหน้าเว็บไซต์เป็นลิงก์เว็บไซต์การพนันออนไลน์ ที่ URL: hxxp://www.journal.rmutt.ac[.]th 
/pages/index/slot/?pages=Sogoslot  

 
ภาพที่ 2 แสดงภาพหน้าเว็บไซต์การพนันออนไลน์ 
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3. พบหน้าเว็บไซต์เป็นลิงก์เว็บไซต์การพนันออนไลน์ ที่ URL: hxxp://www.journal.rmutt.ac[.]th 
/pages/index/slot/?pages=NUSAGG  

 

ภาพที่ 3 แสดงภาพหน้าเว็บไซต์การพนันออนไลน์ 
 

4. พบหน้าเว็บไซต์เป็นลิงก์เว็บไซต์การพนันออนไลน์ ที่ URL: hxxp://www.journal.rmutt.ac[.]th 
/pages/index/slot/?pages=OXIBET88  

 

ภาพที่ 4 แสดงภาพหน้าเว็บไซต์การพนันออนไลน์ 
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 5. ท าการตรวจสอบพบว่าเป็นเว็บไซต์วารสารวิชาการ ของมหาวิทยาลัยเทคโนโลยีราชมงคลธัญบุรี 

 

ภาพที่ 5 แสดงภาพเว็บไซต์วารสารวิชาการ ของมหาวิทยาลัยเทคโนโลยีราชมงคลธัญบุรี 

 

แนวทำงกำรแก้ไข 

1. ตรวจสอบไฟล์ทุกไฟล์และลบไฟล์ที่ไม่เกี่ยวข้องออกจาก เครื่องแม่ข่าย 
2. ปิดการใช้งานฟังก์ชั่นการอัปโหลดไฟล์ 
3. ปิดการใช้งานระบบดังกล่าวเนื่องจากไม่ได้ถูกใช้งานแล้ว 
4. เปลี่ยน Password ในการเข้าถึงเครื่องแม่ข่าย 
5. เปลี่ยน Password ในการเข้าถึงระบบฐานข้อมูล และใช้บัญชีผู้ใช้งานเฉพาะผู้ที่มีสิทธิ์ในการเข้าถึงระบบ

ฐานข้อมูลเท่านั้น 
6. ด าเนินการทบทวนและก าหนดสิทธิ์ในการเข้าถึงใหม่ทั้งหมด 
7. วางแผนการด าเนินงานในการท า VA Scan ส าหรับ OWASP TOP 10 ในระบบอ่ืน ๆ ที่เกี่ยวข้อง เช่น การ

ใช้ค าค้นหาเฉพาะบน search engine เพ่ือหาข้อมูลที่เก่ียวข้องกับเว็บไซต์การพนันออนไลน์ และ keyword อ่ืน ๆ 
ทีเ่กี่ยวข้อง 

8. วางแผนการด าเนินการปิดระบบทั้งหมดที่ไม่ได้ถูกใช้งาน หรือระบบที่มีความถี่ในการใช้งานน้อย ให้เปิด
เฉพาะช่วงเวลาที่ด าเนินการ เป็นต้น 

9. วางแผนปรับปรุงระบบเก่าโดยใช้ Framework ที่มีมาตรฐานด้านความปลอดภัยส าหรับการพัฒนาระบบ
ทดแทนระบบเดิม 


